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Opis Przedmiotu Zamodwienia

Stownik

L.P | Pojecie

Opis

Zamawiajacy

Gmina Dobrzen Wielki

SIEM (Security
Information and

Technologia zarzadzania informacjami i zdarzeniami
bezpieczenstwa, ktéra zbiera, analizuje i koreluje dane z réznych

Event zréodet w infrastrukturze IT organizacji, takich jak systemy
Management) operacyjne, aplikacje, urzadzenia sieciowe oraz systemy
bezpieczenstwa. SIEM umozliwia identyfikacje potencjalnych
zagrozen i anomalii w czasie rzeczywistym, generujgc alerty oraz
dostarczajgc narzedzia do analiz i raportowania w zakresie
bezpieczenstwa. Dzieki centralizacji logdw i zaawansowanej
analizie, SIEM wspiera zespoty bezpieczestwa w szybkim
wykrywaniu incydentdw oraz zarzgdzaniu zgodnoscia z regulacjami.
WAF (Web System ochrony aplikacji webowych przed zagrozeniami online,
Application ktory monitoruje, filtruje i blokuje ztosliwy ruch HTTP, zanim dotrze
Firewall) on do aplikacji. System ten korzysta z zaawansowanych regut i

technologii, takich jak wykrywanie i zapobieganie atakom DDoS na
poziomie aplikacji, automatyczne blokowanie botéw oraz
filtrowanie ruchu na podstawie analizy reputacji IP. Dodatkowo,
WAF oferuje wsparcie dla dostosowywania regut bezpieczenstwa w
czasie rzeczywistym, a takze umozliwia ochrone przed popularnymi
atakami na aplikacje webowe, takimi jak SQL Injection, Cross-Site
Scripting (XSS) oraz inne podatnosci z listy OWASP.

PAM (Privileged
Access
Management)

System zarzgdzania dostepem uprzywilejowanym, ktéry umozliwia
kontrolowanie i monitorowanie dziatan uzytkownikéw z dostepem
do krytycznych zasobdéw organizacji. Rozwigzanie to zapewnia
petny wglad w sesje uzytkownikdéw uprzywilejowanych, oferujac
funkcje takie jak rejestrowanie i nagrywanie sesji w czasie
rzeczywistym oraz mozliwos¢ analizy aktywnosci po fakcie.
Dodatkowo PAM oferuje szczegdtowq kontrole uprawnien oraz
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mozliwosé natychmiastowego blokowania podejrzanych dziatan, co
wzmacnia bezpieczenstwo infrastruktury IT poprzez Scisty nadzér
nad kontami o wysokim poziomie dostepu.

NAC (Network Rozwigzanie do zarzadzania dostepem do sieci, ktére zapewnia
Access Control) kontrole nad urzadzeniami tgczacymi sie z siecig oraz monitoruje
ich zachowanie w czasie rzeczywistym. System ten umozliwia petng
widoczno$¢ urzadzen, automatycznie identyfikuje i klasyfikuje
kazde nowe urzadzenie, a takze stosuje zasady dostepu na
podstawie profili uzytkownikéw i typow urzadzen. Ponadto NAC
oferuje zaawansowane funkcje reagowania, takie jak dynamiczne
przydzielanie dostepdw, izolowanie zagrozonych urzadzen oraz
zdalne blokowanie nieautoryzowanych potaczen, co wspiera
bezpieczenstwo sieci poprzez skuteczne zarzadzanie urzgdzeniami i
zgodnoscig polityk bezpieczenstwa.

Srodowisko Zintegrowane $rodowisko, ktéore obejmuje wszystkie zasoby,
aplikacyjne narzedzia, oprogramowanie, ustugi i konfiguracje niezbedne do
uruchamiania, testowania, wdrazania oraz utrzymania aplikacji

w ramach infrastruktury IT. Jest to ekosystem, w ktérym aplikacja
funkcjonuje, obejmujgcy zaréwno komponenty sprzetowe, jak

i programowe, ktére wspierajg dziatanie i rozwdj aplikacji.

Kluczowe Elementy Srodowiska Aplikacyjnego:
Sprzet (Hardware):

Serwery: Maszyny fizyczne lub wirtualne, na ktérych uruchamiane
sg aplikacje.

Pamie¢ Masowa: Dyski twarde, SSD, systemy SAN/NAS do
przechowywania danych.

Sie¢: Urzadzenia sieciowe, takie jak routery, przetgczniki, firewalle,
ktore umozliwiajg komunikacje miedzy komponentami systemu.

Oprogramowanie (Software):
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System Operacyjny: Podstawowe oprogramowanie, ktére zarzadza
zasobami sprzetowymi i dostarcza ustug dla aplikacji (np. Windows,
Linux).

Serwer Aplikacji: Oprogramowanie, ktére uruchamia aplikacje
i zarzadza ich dziataniem (np. Apache Tomcat, Microsoft IIS).

Baza Danych: System zarzgdzania bazg danych (DBMS) uzywany do
przechowywania i zarzgdzania danymi aplikacji (np. MySQL,
PostgreSQL, Oracle).

Narzedzia Programistyczne: IDE, frameworki, biblioteki i inne
narzedzia uzywane do tworzenia i testowania aplikacji (np. Eclipse,
Visual Studio, Spring, Django).

Ustugi i Infrastruktura (Services and Infrastructure):

Chmura: Ustugi chmurowe, ktdre oferujg skalowalne zasoby
obliczeniowe i pamieciowe (np. AWS, Microsoft Azure, Google
Cloud Platform).

Ustugi Wspomagajace: Ustugi takie jak serwery DNS, serwery
proxy, ustugi cache’owania (np. Redis, Memcached).

Konfiguracja i Zarzadzanie (Configuration and Management):

Konfiguracja Systemu: Ustawienia i parametry konfiguracyjne
aplikacji i jej Srodowiska.

Monitorowanie i Logowanie: Systemy monitorowania wydajnosci
i dostepnosci aplikacji, oraz logowania btedéw i zdarzen (np.
Nagios, Prometheus, ELK Stack).

Bezpieczenstwo (Security):

Kontrole Dostepu: Mechanizmy autoryzacji i uwierzytelniania
uzytkownikow.

Ochrona Danych: Szyfrowanie danych, backupy, polityki
zarzadzania danymi.
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Testy Bezpieczenistwa: Regularne audyty i testy penetracyjne
w celu identyfikacji i eliminacji podatnosci.

Dla aplikacji webowej, Srodowisko aplikacyjne moze obejmowad:

Serwer WWW: Apache HTTP Server lub Nginx.

System Operacyjny: Ubuntu Linux.

Baza Danych: MySQL lub PostgreSQL.

Jezyk Programowania: Python z frameworkiem Django.

Ustugi Chmurowe: AWS EC2 dla serweréw aplikacji, S3 dla
przechowywania danych, RDS dla bazy danych.

Narzedzia Monitorujgce: Prometheus dla monitorowania
wydajnosci, Grafana dla wizualizacji danych.

Mechanizmy Bezpieczenstwa: Certyfikaty SSL/TLS dla
zabezpieczenia komunikacji, ustugi WAF (Web Application Firewall)
dla ochrony przed atakami.

2700X Zamawiajacy, ilekro¢ mowa o0 27001 ma na mysli normy:

PN-EN ISO/IEC 27001:2023-08 Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci -- Systemy zarzadzania
bezpieczenstwem informacji -- Wymagania,

PN-EN ISO/IEC 27002:2023-01 Bezpieczenstwo informacji,
cyberbezpieczenstwo i ochrona prywatnosci — Zabezpieczanie
informacji.

RODO RODO (Rozporzgdzenie o Ochronie Danych Osobowych), czyli
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r., to akt prawny regulujgcy zasady
przetwarzania danych osobowych 0sdb fizycznych w Unii
Europejskie
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Wdrozenie Proces instalacji, konfiguracji oraz uruchomienia aplikacji lub
systemu w Srodowisku produkcyjnym, aby spetniat on okre$lone
wymagania uzytkownikdéw i organizacji oraz zadan samej aplikacji.
Proces wdrozenia obejmuje kroki, co najmniej nastepujace kroki,
przygotowanie infrastruktury, migracje danych, testowanie
funkcjonalnosci oraz szkolenie uzytkownikéw koricowych. Celem
wdrozenia jest zapewnienie, ze oprogramowanie dziata poprawnie
i efektywnie w docelowym srodowisku, wspierajac dziatalnos¢
operacyjng oraz osigganie celéw organizacji.

Integracja Proces taczenia réznych systeméw lub aplikacji w taki sposéb, aby
mogty one wspdtpracowad i wymienia¢ dane w ramach jednej,
spojnej platformy. Integracja obejmuje projektowanie i wdrazanie
interfejsow oraz protokotéw komunikacyjnych, ktére umozliwiajg
automatyczny przeptyw informacji pomiedzy systemami,
minimalizujgc koniecznosé recznego wprowadzania danych. Celem
integracji oprogramowania jest zwiekszenie efektywnosci
operacyjnej, poprawa dostepnosci informacji oraz umozliwienie
bardziej ztozonych analiz i raportowania poprzez ptynny przeptyw
danych miedzy réznymi narzedziami.

1. Organizacja realizacji zamowienia

1) Komunikacja w ramach niniejszego zamowienia oraz podczas jego realizacji moze odbywadé
sie telefonicznie, poprzez komunikatory, ale wszelkie uzgodnienia w zakresie realizacji
przedmiotu muszg by¢ uzgadniane pomiedzy stronami pisemnie, w tym elektronicznie,
poprzez wymiane informacji pocztg elektroniczng na wskazane adresy email.

2) Realizacja przedmiotu zamoéwienia odbywac sie bedzie zdalnie oraz lokalnie w zakresie
wiasciwym dla zadania. Realizacja zleconych zadan moze wymaga¢ w uzasadnionych
przypadkach obecnosci Wykonawcy w siedzibie Zamawiajgcych nawet jezeli okreslono
realizacje zdalng wybranego zakresu, jezeli zdalna realizacja bedzie niemozliwa lub moze
negatywnie wptywac na jako$é wykonania przedmiotu projektu.

3) Wykonawca musi przekazywaé w trakcie realizacji czynnosci przewidzianych niniejszym
zamowieniem informacje o wszelkich wykrytych podatnosciach, w celu umozliwienia
Zamawiajgcemu podjecia natychmiastowych dziatai naprawczych.

4) Wykonawca kazdorazowo, winien uzgadniaé¢ z Zamawiajgcym termin prowadzenia bardziej
inwazyjnych czynnosci ze szczegdlnym uwzglednieniem: DoS, i prowadzié¢ je dopiero po
uzyskaniu pisemnej, wtym poprzez srodki elektronicznej komunikacji, zgody osoby
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Zamawiajgcego. Wykonawca musi prowadzi¢ prace, ktére umozliwia mu zakoniczenie
w kazdym momencie takich testow.

5) Jakiekolwiek czynnosci prowadzone przez Wykonawce nie mogg spowodowaé przestoju
w Swiadczeniu ustug przez Zamawiajacego. Gdyby jednak przeprowadzenie testéw rodzito
ryzyko przestoju w pracy, Wykonawca w porozumieniu z Zamawiajagcym Wykonawca
opracuje, zaakceptowany przez Zamawiajgcego, scenariusz alternatywny przeprowadzenia
testow tak aby zminimalizowaé ryzyku problemoéw.

6) Wykonawca moze prowadzi¢ prace po uprzednim uzgodnieniu ich zakresu z kazdym
z Zamawiajacych. Przez uzgodnienie nalezy rozumiec precyzyjne wskazanie daty oraz czasu
rozpoczecia a takze zakonczenia prac.

7) Wykonawca ma obowigzek scistej wspdtpracy z Zamawiajgcym na kazdym etapie realizacji
zamoéwienia.

8) Wykonawca winien uwzglednia¢ wszelkie uwagi Zamawiajgcego, ktére doprecyzowujg lub
uzupetniajg zapisy w zapytaniu ofertowym i nie sg z nimi sprzeczne.

9) Zamawiajacy we wspotpracy z Wykonawcg ustalg harmonogram spotkan majacych na celu
weryfikacje stanu projektu. Zaktada sie minimalng czestotliwos$¢ spotkan raz w tygodniu.

10) Wykonawca musi dostosowac sie do polityk bezpieczenstwa Zamawiajgcego.

2. Przeprowadzenie szkolen

Wszystkie szkolenia winny by¢ przeprowadzone dla Urzad Gminy w Dobrzeniu Wielkim.

2.1. Wymagania ogolne dla szkolenia
2.1.1. Szkolenie powinno odby¢ sie w siedzibie Zamawiajgcego ale Wykonawca powinien
rowniez dostarczyé platforme umozliwiajgcg prowadzenie szkolen i by¢ gotowym do
organizacji szkolenia online.
2.1.2. Zamawiajgcy udostepni bezptatnie pomieszczenie wyposazone w rzutnik oraz dostep
do Internetu, na potrzeby szkolenia stacjonarnego.
2.1.3. Kazde szkolenie powinno trwa¢ od 3 do 6 godzin szkoleniowych dla 1 grupy
szkoleniowej w ciggu dnia.
2.1.4. Szkolenia bedg odbywaé sie w dni robocze od poniedziatku do pigtku w godzinach
8.30 — 15.00 w siedzibie Zamawiajgcego albo zdalnie.
2.1.5. W celu maksymalizacji czasu nie przewiduje sie przerw podczas szkolenia.
2.1.6. W przypadku bteddéw albo braku mozliwosci uruchomienia szkolenia z uwagi na
usterki techniczne Wykonawca zobowigzany jest do naprawy ww. szkolenia.
2.1.7. Szkolenie winno by¢ uzupetnione o test wiedzy gwarantujgcy mozliwos$é weryfikacji
umiejetnosci kursantow. Test wiedzy musi automatyzowac zbieranie i ocene wynikow.
2.1.8. W ramach organizacji szkolert Wykonawca zapewni:
2.1.8.1. Materiaty szkoleniowe dla kazdego uczestnika szkolenia w postaci
elektronicznej, ktére Zamawiajgcy bedzie mdgt wykorzysta¢ nieodptatnie
i wydrukowa¢ dla kazdego uczestnika. Materialy muszg zawiera¢ szczegétowe
informacje, ktére beda omawiane podczas szkolenia.
2.1.8.2. Wydanie Uczestnikom szkolenia zaswiadczen o ukonczeniu danego szkolenia.
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2.2. Wymagania szczegoétowe dla szkolen

2.2.1. Szkolenia majg dotyczy¢ instalacji, konfiguracji oraz poprawnosci dziatania kazdego
rozwigzania stanowigcego przedmiot projektu.

2.2.2. Szkolenia majg zawiera¢ modut dedykowany dla zrozumienia korzysci, ktére niosg
informacje dostarczane przez kazde z narzedzi.

2.2.3. Szkolenie ma zawiera¢ modut dedykowany rozwigzywaniu probleméw z wdrazanym
rozwigzaniem.

2.2.4. Szkolenie ma zawiera¢ modut dotyczacy zarzadzania incydentem wynikajgcym
z wdrazanego rozwigzania.

3. Wdrozenie

3.1.1. Kazdy z systemdéw stanowigcy przedmiot dostawy winien zosta¢ wdrozony w sposéb
umozliwiajgcy prawidtowe funkcjonowanie bez negatywnego wptywu na srodowisko
Zamawiajgcego.

3.1.2. W przypadku dostawy licencji Wykonawca wdrozy minimalnie 20% licencji oraz
skonfiguruje catos$¢ rozwigzania by dziatato prawidtowo.

3.1.3. W przypadku dostawy rozwigzania opierajgcego sie o serwer Wykonawca wdrozy je
w catosci na serwerze oraz w20% na urzadzeniach/uzytkownikach objetych
wdrozeniem.

3.1.4. Wdrozenie ma odbywac sie wraz z Zamawiajgcym co oznacza, ze Wykonawca bedzie
prowadzit prace bezposrednio w obecnosci Zamawiajgcego.

4. Warunki rownowaznosci

4.1.1. Wszedzie, gdzie uzyto nazw wifasnych produktéw oraz nazwy certyfikatow
Zamawiajgcy stosuje zasade réwnowaznosci ktéra okresla przedmiot zamdwienia
o cechach technicznych, jako$ciowych lub funkcjonalnych takich samych lub zblizonych
do tych, ktére zawiera zakres rownowaznosci wskazany w opisie przedmiotu
zamowienia, lecz oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

4.1.2. W przypadku watpliwosci Zamawiajacy oczekuje pytan ze strony Wykonawcy, ktére
bedg zawieraty odniesienie do rozwigzania lub certyfikatu uwazanego za réwnowazny
przez Wykonawce z oczekiwanym przez Zamawiajgcego.

4.1.3. Zamawiajacy dopusci rozwigzania rownowazne o ile zagwarantujg one takie same
parametry jakosciowe dla zaoferowanych ustug jak oczekiwane przez Zamawiajgcego.

Jako certyfikat réwnowazny do certyfikatu Togaf 9 Zamawiajacy uzna certyfikat, ktéry:

¢ Dotyczy zakresu architektury,

e Metoda Rozwoju Architektury (ADM) ijej produkty, wtym architektura biznesowa, danych,
aplikacji i techniczna,

¢ Kontinuum Korporacyjne,

e }tad Architektoniczny,

¢ Pryncypia Architektoniczne i ich tworzenie,

¢ Widoki i architektoniczne punkty widzenia,
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e Zarzadzanie wymaganiami z uzyciem scenariuszy biznesowych,

e Ocena poziomu dojrzatosci architektury,

e Ramy umiejetnosci architektonicznych,

¢ Partycjonowanie i segmentacja architektury,

e Ramy zawartoscii metamodel,

¢ Planowanie rozwoju oparte na potencjale/zdolnosciach,

¢ Ocena gotowosci biznesu do transformaciji,

e Usystematyzowane podejscie do zarzadzania zmiang organizacyjng na bazie modeli
architektonicznych do tworzenia architektur bezpieczenstwa,

¢ Repozytorium architektoniczne;

5. Specyfikacja przedmiotu zamoéwienia

5.1. Opis wymagan wspolnych dla producentéw i produktéw dostarczanych w ramach
przedmiotu zamowienia

5.1.1. Charakterystyka firmy i produktu

Wymaganie Wyjasnienie

Minimum 5 lat obecnosci | Produkt powinien by¢ dostepny na rynku co najmniej 5 lat, co

produktu na rynku potwierdza jego dojrzatosc i weryfikacje przez uzytkownikow.
2.
Regularne aktualizacje Produkt powinien by¢ regularnie aktualizowany (minimum raz
produktu na kwartat), aby zapewniaé bezpieczenstwo i wprowadzaé
nowe funkcje.
3.
Wsparcie techniczne Firma powinna oferowac wsparcie techniczne, aby zapewnié
uzytkownikom pomoc w przypadku awarii lub probleméw
z produktem.
4.
Sie¢ partnerow Producent powinien posiadac rozbudowang sie¢
wdrozeniowych certyfikowanych partneréw wdrozeniowych na catym swiecie,
aby wspierac¢ procesy implementacji.
5.
Dokumentacja i zasoby Firma powinna zapewnia¢ szczegdétowa dokumentacje oraz
szkoleniowe zasoby edukacyjne dla administratoréw i uzytkownikéw
koricowych.
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Wymaganie Wyjasnienie

Bezpieczenstwo Producent powinien przeprowadzaé regularne audyty
potwierdzone przez bezpieczenstwa, ktére potwierdzajg zgodnos¢ z najnowszymi
audyty standardami bezpieczenstwa.

5.1.2. Charakterystyka techniczna produktu

Wymaganie Wyjasnienie

Integracja z innymi Produkt powinien umozliwia¢ integracje z innymi narzedziami
systemami bezpieczestwa bezpieczerstwa (np. SIEM, endpoint), aby wspiera¢
kompleksowgq ochrone.

2.

Skalowalnos¢ Produkt powinien by¢ skalowalny, aby obstugiwa¢ zaréwno
mate, jak i duze organizacje, dostosowujgac sie do liczby
uzytkownikoéw i zasobow.

3.

Wsparcie dla srodowisk Produkt powinien obstugiwac srodowiska wirtualne, takie jak

wirtualnych VMware, Hyper-V, aby wspiera¢ wdrozenia w nowoczesnych
Srodowiskach IT.

4,
Aktualizacje i wsparcie Produkt powinien zapewniaé zgodnos¢ z RODO oraz
zgodne z RODO umozliwia¢ bezpieczne zarzagdzanie danymi osobowymi.

5.1.3. Wsparcie, aktualizacje i rozwoj

Wymaganie Wyjasnienie

Okresowa publikacja System powinien otrzymywac aktualizacje z nowymi funkcjami
wersji z nowymi funkcjami = co najmniej raz na rok.

2.
Wsparcie dla Producent powinien zapewnia¢ wsparcie techniczne dla
wczesniejszych wersji starszych wersji produktu przez minimum 3 lata od ich
produktu publikacji.
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3.
Baza danych wsparcia i Producent powinien oferowac¢ dostep do portalu wsparcia
zasoby online technicznego oraz zasobow online, takich jak bazy wiedzy i
fora.
4.
Transparentna polityka Firma powinna udostepniac publicznie polityke prywatnosci,
prywatnosci ktdra wyjasnia, w jaki sposdéb dane uzytkownikdw sg
przechowywane i zabezpieczane.
5.
Zgodnos¢ z lokalnymi Produkt powinien byé zgodny z lokalnymi wymogami
wymogami prawnymi prawnymi dotyczgcymi przechowywania danych i

zabezpieczen.
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5.2. Wymagania dla systemu Network Access Control

5.2.1. Podstawowe funkcjonalnosci oraz wymagania

Wymaganie

Wyjasnienie

Sposdb spetnienia

1 | Aktywne zapobieganie

dostepowi do sieci
nieautoryzowanych

uzytkownikéw i urzadzen

2 | Wsparcie dla srodowisk

multi-vendor

3 Zarzadzanie przez
interfejs WEB

4 Instalacja rozproszona w

ramach jednej licencji

5 Mechanizm Disaster
Recovery

6 | Elastyczna rozbudowa
licencyjna

CENTRUM PROJEKTOW POLSKA CYFROWA
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System powinien wykrywac
proby podtgczenia do sieci i
blokowac nieautoryzowane
urzgdzenia oraz
uzytkownikow.

System powinien
wspotpracowac z
urzadzeniami réznych
producentéw.

Administratorzy powinni
miec dostep do zarzgdzania
systemem przez
przegladarke.

Mozliwosc¢ skalowania
systemu przez instalacje na
wielu serwerach.

Umozliwienie odtworzenia
dziatania systemu w
przypadku awarii.

System powinien wspierac
wzrost liczby
obstugiwanych urzadzen.

Rzeczpospolita  Dofinansowane przez

Fundusze Europejskie
na Rozwdj Cyfrowy - Polska

Mechanizmy kontroli dostepu do
sieci oparte o 802.1X, Captive
Portal, RADIUS oraz polityki
bezpieczenstwa.

Integracja za pomocg
standardowych protokotéw
(SNMP, RADIUS, syslog, API, CLI)
niezaleznych od producenta.

Centralny panel zarzadzania
dostepny przez przegladarke w
technologii HTML5 bez potrzeby
instalacji wtyczek.

Obstuga architektury
rozproszonej — instalacja wielu
komponentéw na osobnych
serwerach
fizycznych/wirtualnych w ramach
jednej licencji.

Automatyczna replikacja systemu
i mozliwos¢ przetagczenia do
zapasowej instancji bez utraty
danych.

Mozliwos¢ dokupienia
dodatkowych licencji bez
konieczno$ci zmiany architektury
systemu.
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Wymaganie

Wyjasnienie

Sposdb spetnienia

7  Obstuga co najmniej 300
unikalnych autoryzacji
dziennie z mozliwoscia
skalowania do 1000

8 | Zwolnienie licencji po
roztgczeniu urzadzenia

9  Obstuga agentdéw oraz
BYOD

10 | Instalacja na maszynach
fizycznych, VM oraz Paa$S

11 Whbudowane serwery
wspierajace
infrastrukture NAC

12  Wysoka dostepnosé (High
Availability)

CENTRUM PROJEKTOW POLSKA CYFROWA
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System musi by¢ skalowalny
i wydajny.

Optymalne wykorzystanie
licencji poprzez ich rotacje.

System musi wspierac
autoryzacje zarowno
urzgdzen zarzgdzanych, jak
i prywatnych.

System musi by¢
kompatybilny z réznymi
Srodowiskami
wdrozeniowymi.

System powinien
dostarcza¢ wymagane
komponenty serwerowe do
dziatania sieciowego
systemu kontroli dostepu.

Zapewnienie ciggtosci
dziatania w przypadku
awarii komponentéw

systemu.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Licencjonowanie oparte na
liczbie autoryzacji z mozliwoscia
zwiekszenia poprzez rozbudowe
infrastruktury.

Licencja przypisywana
dynamicznie podczas sesji i
zwalniana po zakonczeniu
potaczenia z siecia.

Mozliwos¢ jednoczesnej obstugi
agentow oraz urzadzen BYOD
zgodnie z licencjonowang liczbg
sesji.

Obstuga platform wirtualnych i
fizycznych: VMware ESXi, Hyper-
V, Proxmox, KVM, XenServer oraz
serwery fizyczne zgodne ze
specyfikacja.

Zintegrowane moduty: RADIUS,
OTP, SYSLOG, TACACS+,
monitoring, DHCP, polityki
802.1X oraz WWW dla Captive
Portal.

Redundancja dla kluczowych
modutdéw (np. dostepu do sieci,
DHCP) poprzez klastrowanie lub
replikacje.
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13

14

15

16

17

18

Wymaganie

Uwierzytelnianie
administratoréw przez
rézne zrodta

Uwierzytelnianie
tozsamosci i urzadzen

Synchronizacja danych z
systemow zewnetrznych

Mapowanie grup i
tworzenie lokalnych
danych
uwierzytelniajgcych

Wsparcie dla operacji
masowych przez API

Obstuga NTLM z wieloma
serwerami AD

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wyjasnienie

Mozliwos¢ autoryzacji
administratoréw przy
uzyciu wewnetrznych i
zewnetrznych baz danych.

Umozliwienie kontroli
dostepu dla uzytkownikow i
urzgdzen na podstawie
réznych zrédet autoryzacji.

Automatyczne pobieranie i
aktualizacja danych z
innych systemoéw
zarzadzania.

Dopasowanie struktury
lokalnej systemu do danych
z systemoéw zewnetrznych.

Mozliwos¢ automatyzacji
zarzadzania systemem.

Mozliwosc¢ autoryzacji w
srodowiskach z wieloma
niezaleznymi domenami
AD.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Sposdb spetnienia

Obstuga m.in.: OpenLDAP, Active

Directory, WebServices/API,
Radius, MySQL, MSSQL,
PostgreSQL, Oracle, ODBC.

Obstuga zewnetrznych systemdw

tozsamosdci, takich jak Active
Directory, LDAP, Google
Workspace, relacyjne bazy
danych.

Integracja z systemami MDM,
AD, bazami danych oraz
systemami klasy ITSM (np.
ServiceNow) i bezpieczenstwa
(np. CheckPoint).

Mozliwos¢ przypisywania grup
lokalnych do grup zdalnych,
tworzenie certyfikatow i haset
oraz przesytanie konfiguracji
przez e-mail.

API wspierajgce masowe
operacje CRUD na obiektach

systemu oraz funkcje blokowania

dostepu.

Mechanizm autoryzacji NTLM
bez wymogu relacji zaufania
miedzy domenami.
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19

20

21

22

23

24

25

Wymaganie

Obstuga wielu PKI

Tworzenie kont
administracyjnych z
konfigurowalnymi
uprawnieniami

Zmiana parametréw kont
AD

Kontrola dostepu do
elementow interfejsu i
obiektow

Wielojezyczny interfejs
graficzny

Ograniczanie dostepu do
interfejsu na podstawie
adresu IP

Raportowanie
podtaczonych tozsamosci
i urzadzen

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wyjasnienie

Mozliwos¢ wykorzystania
réznych zrdédet certyfikatow
dla réznych grup
uzytkownikow.

Precyzyjne definiowanie
dostepu administratorow
do funkcji systemu.

Mozliwos¢ zarzadzania
kontami uzytkownikéw
Active Directory z poziomu
systemu.

Administratorzy powinni
miec rézny poziom
uprawnien do obiektéw i
funkcji.

System musi by¢ dostepny
W co najmniej dwdch
jezykach.

Zabezpieczenie interfejsu
administracyjnego przed
nieautoryzowanym
dostepem.

Administratorzy powinni
mie¢ wglad w szczegdtowe

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

System obstuguje wiele centréw
certyfikacji w ramach réznych
polityk i grup dostepu.

Mozliwos¢ przypisania
uprawnien do konkretnych
funkcji i obiektdw zarzgdzanych
w systemie.

System umozliwia edycje
parametrow kont (login, hasto,
imie, nazwisko, e-mail, status)
bezposrednio z interfejsu
administracyjnego.

Konfigurowalne prawa dostepu
do menu systemowego oraz
funkcji (dodawanie, edycja,
usuwanie) zaleznie od roli.

Interfejs uzytkownika dostepny w
jezyku polskim i angielskim, z
mozliwoscig rozszerzenia o inne
wersje jezykowe.

Mozliwos¢ definiowania list
adresow IP lub podsieci, z
ktérych mozliwy jest dostep do
panelu administracyjnego.

Raporty zawierajgce dane o
tozsamosci, adresie MAC,
urzadzeniu, porcie, SSID,

Dofinansowane przez

Unig Europejskg Samorzqd
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26

27

28

29

30

31

Wymaganie

Centralne monitorowanie
urzadzen sieciowych

Monitoring urzadzen
przez SNMP

Inwentaryzacja i
sprawdzanie kondycji
urzadzen

Zarzadzanie konfiguracja
portéw i urzadzen
sieciowych

Egzekwowanie polityk
bezpieczenistwa w
sieciach LAN i WLAN

Konfiguracja serwera
DHCP

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wyjasnienie

dane o podtaczonych
uzytkownikach.

Umozliwienie podgladu
stanu i struktury urzadzen
sieciowych w jednym
miejscu.

System powinien
wykorzystywacé
standardowe protokoty do
zbierania danych.

Zbieranie danych o sprzecie
oraz jego stanie.

Administrator powinien
mie¢ mozliwos¢ zdalnej
konfiguracji urzadzen.

System powinien wymuszac
polityki bezpieczeristwa na
urzadzeniach sieciowych.

System powinien zarzgdzac
adresacjg IP w
wydzielonych podsieciach.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Sposdb spetnienia

urzadzeniu sieciowym, VLAN, IP i
statusie autoryzacji.

Dedykowany interfejs graficzny
prezentujgcy widok wszystkich
portéw i modutéw zarzagdzanych
urzadzen.

Obstuga protokotu SNMP (co
najmniej vl1, v2c, v3) do
monitoringu urzadzen
koricowych i sieciowych.

System zbiera dane
inwentaryzacyjne i stan urzadzen
przy uzyciu SNMP oraz analizuje
zmiany i kondycje infrastruktury.

System umozliwia zmiane
ustawien VLAN, autoryzacji,
opisu i statusu portéw oraz zapis
konfiguracji urzadzen.

Mechanizm automatycznego
wdrazania polityk dostepu i
bezpieczenstwa na urzadzeniach
przewodowych i
bezprzewodowych.

Mozliwos¢ tworzenia i
konfiguracji wtasnych serwerow
DHCP przypisanych do
okreslonych podsieci IP.
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32

33

34

35

36

37

Wymaganie

Witasne szablony e-mail i
wydruku poswiadczen

Automatyczne
wyszukiwanie urzadzen w
podsieciach

Wysytanie zdarzen do
systemow zewnetrznych

Cykliczna kopia
bezpieczenstwa

Wbudowany Captive
Portal

Logowanie przez portale
spotecznosSciowe

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wyjasnienie

Mozliwos¢ dostosowania
komunikacji z
uzytkownikiem do polityki
firmy.

System powinien skanowac
sieé¢ i wykrywac nowe
urzadzenia.

Integracja z systemami
bezpieczenstwa i SIEM.

Zapewnienie ochrony
danych poprzez regularne
backupy.

System powinien
umozliwia¢ obstuge
uzytkownikéw koncowych
przez portal logowania.

Umozliwienie
alternatywnych metod
logowania dla
uzytkownikéw goscinnych.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Konfigurowalne szablony
wiadomosci e-mail oraz wydruki
zawierajgce dane dostepowe dla
uzytkownikéw.

Wbudowany skaner sieciowy
dziatajgcy co najmniej na
podstawie SNMP v1, v2c, v3,
umozliwiajgcy automatyczne
wykrywanie urzadzen.

System umozliwia przesytanie
zdarzen z serweréw
autoryzacyjnych, DHCP, VPN, OTP
i Tacacs+ przez Syslog.

Mozliwos¢ konfiguracji
automatycznego tworzenia kopii
zapasowej lokalnie lub na
zasobach sieciowych.

Wbudowany portal
uwierzytelniania i rejestracji
tozsamosci/urzadzen (BYOD),
dostepny bez koniecznosci
integracji z zewnetrznymi
rozwigzaniami.

Obstuga logowania przez
Facebook, Google, LinkedIn w
ramach Captive Portalu.

Dofinansowane przez
Unig Europejskg
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38

39

40

41

42

43

44

Wymaganie

Wysytanie danych
rejestracyjnych przez e-
mail i SMS

Personalizacja strony
goscinnej

Responsywnosc¢ Captive
Portalu

Rejestracja gosci z
potwierdzeniem
sponsora

Dwuskfadnikowe
uwierzytelnianie (OTP)

Logowanie przez konta
lokalne i AD

Zmiana hasfa przez
Captive Portal

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

System powinien
umozliwia¢ wielokanatowg
dystrybucje danych
dostepowych.

Captive Portal powinien
odpowiadac identyfikacji
wizualnej organizacji.

Uzytkownik powinien
otrzymac strone

dopasowang do urzadzenia.

Goscie powinni méc
uzyskac dostep do sieci po
zatwierdzeniu przez
uprawnionego
uzytkownika.

Zwiekszenie
bezpieczenstwa dostepu do
sieci przez dodatkowg
weryfikacje.

System powinien wspierac
rézne metody
uwierzytelniania.

Uzytkownicy powinni mie¢
mozliwo$é samodzielnej
zmiany hasta.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Wysytanie danych przez e-mail,
gtdéwng oraz zapasowg bramke
SMS, z mozliwoscia personalizacji
tresci.

Mozliwos¢ edycji wygladu strony
Captive Portal, m.in. logo, kolory,
komunikaty, ukfad.

Portal dynamicznie dostosowuje
wyglad do rodzaju urzadzenia
koncowego (komputer, tablet,
telefon).

Captive Portal umozliwia
tworzenie kont gosci z
mechanizmem potwierdzania
przez sponsorow.

Captive Portal obstuguje OTP
przez Google Authenticator oraz
SMS z wykorzystaniem
podstawowej i zapasowej bramki
SMS.

Captive Portal umozliwia
logowanie uzytkownikow
lokalnych oraz domenowych
(Active Directory).

Mozliwos¢ zmiany hasta dla kont
lokalnych oraz kont z Active

Dofinansowane przez

Unig Europejskg Samorzqd

| @ Cyberbezpieczny
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45

46

47

48

49

50

Wymaganie

Logowanie typu HotSpot

Dynamiczne pola
formularza
rejestracyjnego

Wielojezyczny interfejs
Captive Portalu

Pobieranie konfiguracji
oTP

Automatyczne kasowanie
kont goscinnych

Konfiguracja limitu
nieudanych logowan

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Umozliwienie szybkiego
dostepu do sieci za pomoca
kodu.

Formularze powinny by¢
dostosowane do potrzeb
organizacji.

Portal powinien by¢
zrozumiaty dla
uzytkownikéw réznych
narodowosci.

Uzytkownicy powinni mieé
mozliwos$é tatwego
skonfigurowania
uwierzytelniania
dwuskfadnikowego.

System powinien usuwac
nieaktywne lub
przeterminowane konta.

Ochrona przed prébami
nieautoryzowanego
logowania.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Directory bezposrednio w
Captive Portalu.

Captive Portal wspiera
jednorazowe logowanie na
podstawie kodu dostepu
wygenerowanego przez
administratora.

Tworzenie wtasnych pol
formularza: tekst, lista rozwijana,
checkboxy — konfigurowalne z
poziomu interfejsu.

Interfejs Captive Portal dostepny
co najmniej w jezykach: polski,
angielski, niemiecki, hiszpanski,
francuski, ukrainski.

Captive Portal udostepnia plik z
konfiguracjg OTP do
zaimportowania do aplikacji (np.
Google Authenticator).

Obstuga cyklicznego usuwania
kont goscinnych: recznie, po
okreslonej liczbie dni lub przy
wygaszeniu dostepu.

Mozliwos¢ ustawienia
maksymalnej liczby nieudanych
prob logowania i powigzanych
dziatan (np. blokada konta).

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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41

42

43

44

45

46

Wymaganie

Rejestracja gosci z
potwierdzeniem
sponsora

Dwusktadnikowe
uwierzytelnianie (OTP)

Logowanie przez konta
lokalne i AD

Zmiana hasfa przez
Captive Portal

Logowanie typu HotSpot

Dynamiczne pola
formularza
rejestracyjnego

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Goscie powinni méc
uzyskac dostep do sieci po
zatwierdzeniu przez
uprawnionego
uzytkownika.

Zwiekszenie
bezpieczenstwa dostepu do
sieci przez dodatkowg
weryfikacje.

System powinien wspierac
rézne metody
uwierzytelniania.

Uzytkownicy powinni mie¢
mozliwo$¢ samodzielnej
zmiany hasta.

Umozliwienie szybkiego
dostepu do sieci za pomocg
kodu.

Formularze powinny by¢
dostosowane do potrzeb
organizacji.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Captive Portal umozliwia
tworzenie kont gosci z
mechanizmem potwierdzania
przez sponsorow.

Captive Portal obstuguje OTP
przez Google Authenticator oraz
SMS z wykorzystaniem
podstawowej i zapasowej bramki
SMS.

Captive Portal umozliwia
logowanie uzytkownikéw
lokalnych oraz domenowych
(Active Directory).

Mozliwos¢ zmiany hasta dla kont
lokalnych oraz kont z Active
Directory bezposrednio w
Captive Portalu.

Captive Portal wspiera
jednorazowe logowanie na
podstawie kodu dostepu
wygenerowanego przez
administratora.

Tworzenie wtasnych pol
formularza: tekst, lista rozwijana,
checkboxy — konfigurowalne z
poziomu interfejsu.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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47

48

49

50

61

62

Wymaganie

Wielojezyczny interfejs
Captive Portalu

Pobieranie konfiguracji
oTP

Automatyczne kasowanie
kont goscinnych

Konfiguracja limitu
nieudanych logowan

Wspotpraca z serwerem
tokenow

Autokonfiguracja sieci dla
urzadzen koncowych

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Portal powinien by¢
zrozumiaty dla
uzytkownikéw réznych
narodowosci.

Uzytkownicy powinni mieé
mozliwos$é tatwego
skonfigurowania
uwierzytelniania
dwuskfadnikowego.

System powinien usuwac
nieaktywne lub
przeterminowane konta.

Ochrona przed prébami
nieautoryzowanego
logowania.

System powinien
obstugiwaé zewnetrzne
zrédfa OTP.

System powinien
automatycznie
konfigurowac ustawienia
sieciowe urzgdzen.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Interfejs Captive Portal dostepny
co najmniej w jezykach: polski,
angielski, niemiecki, hiszpanski,
francuski, ukrainski.

Captive Portal udostepnia plik z
konfiguracjg OTP do
zaimportowania do aplikacji (np.
Google Authenticator).

Obstuga cyklicznego usuwania
kont goscinnych: recznie, po
okreslonej liczbie dni lub przy
wygaszeniu dostepu.

Mozliwos¢ ustawienia
maksymalnej liczby nieudanych
préb logowania i powigzanych
dziatan (np. blokada konta).

Integracja z serwerem tokendéw
umozliwia uwierzytelnianie
dwusktadnikowe np. przez OTP w
VPN i Captive Portal.

Mechanizm autokonfiguratora
sieci dla Windows, macQS, iOS,
Android umozliwia
bezobstugowe potaczenie z siecig
firmowa.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny

Samorzqd



Fundusze Europejskie
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Wymaganie Wyjasnienie Sposdb spetnienia

63 Instalacja certyfikatu Uzytkownicy powinni Autokonfigurator umozliwia
uzytkownika koricowego | otrzymac niezbedny automatyczne zainstalowanie
przez autokonfigurator certyfikat bez udziatu certyfikatu uzytkownika

administratora. koncowego podczas konfiguracji
sieci.

64  Wsparcie dla IPv6 System powinien by¢ Obstuga IPv6 dla komponentéw:

zgodny z nowoczesnymi SSH, RADIUS, NTP, SNMP,
protokotami sieciowymi. komunikacji z Active Directory.

5.2.2. Mechanizmy uwierzytelniania

Wymaganie Wyjasnienie Sposdb spetnienia

1  Obstuga protokotow Mozliwos$¢ komunikacji z System dziata jako RADIUS oraz
RADIUS oraz RADIUS serwerami autoryzacyjnymi w = jako RADIUS Proxy przekazujac
Proxy architekturze NAC. zapytania do zewnetrznych

serwerow.

2 | Uwierzytelnianie przez | Wsparcie réznych metod System akceptuje
MAC, PAP, CHAP, SNMP, | identyfikacji uzytkownikow i uwierzytelnianie oparte o MAC,
802.1X urzadzen. PAP/ASCII, CHAP, SNMP i 802.1X

zgodnie z konfiguracja.

3 Wybdr metody Umozliwienie szczegdétowego  Konfigurowalne opcje jak PEAP,
uwierzytelniania dostosowania protokotéw EAP-TLS, EAP-TTLS, TEAP, MAC
uwierzytelniania. CHAP/MAC PAP itd.
4  Uwierzytelnianie Obstuga standardowego Uwierzytelnienie urzadzen i
802.1X uwierzytelniania w sieciach uzytkownikow korncowych w
przewodowych i oparciu 0 802.1X z RADIUS.
bezprzewodowych.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg 13

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
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Fundusze Europejskie

na Rozwaéj Cyfrowy

Wymaganie Wyjasnienie Sposdb spetnienia

5  Uwierzytelnianie SNMP  Obstuga komunikatéw SNMP  Reakcja na putapki SNMP (Traps)
Trap do celéw autoryzacyjnych. wysyfane przez urzadzenia
koncowe jako forma autoryzacji.

6  Obstuga wielu Zgodnosc¢ z réznymi Kompatybilnos$¢ z supplicantami
suplikantéw 802.1X systemami operacyjnymi. z Windows (XP-11), macOS, iOS,
Android, Ubuntu.

7  Tworzenie polityk Mozliwos$¢ warunkowania Reguty oparte o tozsamosc,
uwierzytelniania dostepu w oparciu o wiele grupy, OS, AD, urzadzenia, porty,
opartych o ztozone parametrow. SSID, czas, metode autoryzaciji,
reguty Captive Portal.

8 | Przypisywanie VLAN i Dynamiczne nadawanie Przesytanie atrybutow takich jak
atrybutéw RADIUS VSA | polityk dostepu w trakcie VLAN, ACL, QoS do urzadzen

autoryzacji. sieciowych réznych
producentéw (Cisco, Aruba,
itp.).

9 | IP-to-ID Mapping Powigzanie danych Mapowanie adresu MAC, IP i ID
identyfikujgcych uzytkownika i = uzytkownika dla celéw
urzadzenie. raportowania, polityk i inspekcji.

10 | Funkcjonalnos¢ auto Automatyczne tworzenie Identyfikacja i rejestracja
rejestracji powigzan tozsamosci i urzgdzenia oraz przypisanie do

urzadzenia. uzytkownika za pomocg SNMP,

DHCP, NMAP, WMI.

11  Centralne wdrazanie Administrator powinien méc Polityki bezpieczenstwa
polityk konfigurowac dostep z konfigurowane i egzekwowane z
jednego miejsca. poziomu jednej konsoli systemu.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyberbezpieczny

na Rozwdj Cyfrowy - Polska Unig Europejskg | @ Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
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na Rozwaéj Cyfrowy

Wymaganie

Wyjasnienie

Sposdb spetnienia

12 Lokalna baza
tozsamosci

13  Lokalna baza urzadzen
koricowych

14  Konfiguracja czasu
waznosci haset
goscinnych

15 Tworzenie hasta dnia

16 | Tworzenie lokalnej bazy
urzadzen na podstawie
MAC

17  Uwierzytelnienie na
podstawie adreséw
MAC

18 | Obstuga réznych typow
autoryzacji na jednym
porcie

19 | Integracja z EDUROAM

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Mozliwos¢ autoryzacji
uzytkownikow lokalnie bez
zewnetrznego zrodta.

System powinien
przechowywac dane urzadzen
koricowych lokalnie.

Zwiekszenie bezpieczenstwa
przez ograniczenie czasu
dostepu.

Utatwienie logowania gosci za
pomocg jednego hasta.

Automatyczne budowanie
bazy urzadzen na podstawie
unikalnych identyfikatoréw.

Dostep do sieci powinien by¢
mozliwy na podstawie MAC.

System powinien umozliwiaé
elastyczng konfiguracje
portow.

System powinien wspierac
federacyjng autoryzacje
uzytkownikow akademickich.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Baza lokalna budowana recznie
lub z pliku CSV.

Dodawanie urzadzen recznie lub
z pliku CSV, z mozliwoscig edycji.

Mozliwo$¢ ustawienia czasu
waznosci hasta w dniach przy
tworzeniu kont gosci.

Generowanie dziennego hasta
przez Captive Portal dla gosci.

Tworzenie obiektéw w lokalnej
bazie na podstawie MAC —
recznie lub z pliku CSV.

Poréwnywanie adresow MAC z
lokalng bazg urzadzen
koricowych.

Obstuga autoryzacji pojedynczej,
wielokrotnej, Voice VLAN,
Captive Portal i innych
rownoczes$nie na jednym porcie.

Wsparcie dla standarddw i
wymagan EDUROAM: 802.1X,
RADIUS Proxy, federacja
tozsamosci.

Unig Europejskg

| @ Cyberbezpieczny
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Wymaganie Wyjasnienie Sposdb spetnienia

20  Przesyfanie danych do Mozliwos¢ informowania Przesytanie przez HTTP/REST
systemoéw innych systemdéw o wynikach | danych takich jak ID
zewnetrznych autoryzacji. uzytkownika, MAC, IP do

systeméw zewnetrznych lub
urzadzen.

5.2.3. Obstuga serwerdw certyfikatow CA

Wymaganie Wyjasnienie Sposdb spetnienia

1 Zintegrowany serwer System powinien umozliwiaé Wbudowany serwer CA oraz
CA oraz wspotpraca z wiasne zarzadzanie mozliwos¢ integracji z
zewnetrznymi certyfikatami oraz integracje z zewnetrznymi CA poprzez
serwerami CA zewnetrzng infrastrukturg standardowe protokoty, np.

klucza publicznego. SCEP, OCSP.

2.1 Generowaniei Mozliwos$¢ wystawiania Funkcja CA systemu umozliwia
podpisywanie certyfikatéw nie tylko dla tworzenie certyfikatow X.509
certyfikatéw dla uzytkownikdw, ale rowniez dla uzytkownikéw i urzadzen z
tozsamosci i urzadzen | urzadzen koncowych. uzyciem wtasnego lub

zewnetrznego CA.

2.2 Bezpieczne System musi chroni¢ certyfikaty = Certyfikaty przechowywane s3
przechowywanie przed nieautoryzowanym w zaszyfrowanej bazie lub
certyfikatow dostepem. kontenerze certyfikatow

zabezpieczonym
hastem/kluczem.

2.3  Generowanie Wsparcie dla automatycznego | Protokdt SCEP obstugiwany
certyfikatéw przez wystawiania certyfikatow w przez CA pozwala urzgdzeniom
SCEP systemach konicowych. na zadanie certyfikatu w

sposdb zautomatyzowany.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg 13

CENTRUM PROJEKTOW POLSKA CYFROWA
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Lp. Wymaganie

Wyjasnienie

Sposdb spetnienia

2.4 Obstuga OCSP

System powinien umozliwiaé
sprawdzanie waznosci
certyfikatéw online.

5.2.4. Obstuga serweréw DHCP

Wymaganie

Wyjasnienie

Zintegrowany lub zewnetrzny
serwer OCSP umozliwia
walidacje statusu certyfikatu
bez koniecznosci pobierania
CRL.

Sposdb spetnienia

1 Zintegrowany
serwer DHCP
2 Auto rejestracja

urzadzenia przez
serwer DHCP

3.1  Uruchamianie DHCP
dla wybranych
podsieci

3.2 | Przypisanie statego
IP dla MAC

3.3  Rdzine IP dla MAC w

réznych podsieciach

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien mie¢ wtasny
mechanizm przydzielania
adresow IP.

Mozliwos¢ automatycznego
tworzenia powigzan urzadzen i
adresow MAC w momencie
nadania IP.

Mozliwosc¢ skonfigurowania
ustug DHCP tylko tam, gdzie to
konieczne.

Rezerwacja adresu IP dla
konkretnego urzadzenia.

Taki sam adres MAC moze miec
rézne IP zaleznie od lokalizacji w
sieci.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Wbudowany modut serwera
DHCP dziatajacy bez potrzeby
integracji z zewnetrznym
serwerem.

DHCP rejestruje urzagdzenie w
systemie na podstawie adresu
MAC przy pierwszym
przydzieleniu IP.

Administrator definiuje, ktore
podsieci obstugiwane sg przez
serwer DHCP.

Mozliwos¢ przypisania
statycznego adresu IP dla
danego adresu MAC w
konfiguracji DHCP.

Konfiguracja rezerwacji IP
zaleznie od przypisania MAC do
konkretnej podsieci.

Unig Europejskg 33
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Wymaganie

Wyjasnienie

Sposdb spetnienia

3.4 | Ograniczenie
dzierzawy tylko dla
wybranych MAC

3.5 Blokada wybranych
MAC

3.6 | Monitoring DHCP —
obcigzenie, btedy,
ograniczenia

3.7 | Ustawienia
parametréw DHCP

3.8 | Graficzny podglad
wykorzystania
adresow IP

3.9 Dynamiczny >
statyczny przydziat
bez restartu

3.10  Zmiany bez
przerywania

dziatania serwera

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Zwiekszenie bezpieczenstwa
przez filtrowanie urzadzen.

Zapobieganie dostepowi dla
nieautoryzowanych urzadzen.

Administratorzy muszg miec
wglad w dziatanie i problemy
DHCP.

Mozliwos¢ konfigurowania
dodatkowych opcji
przekazywanych klientom.

Utatwienie zarzadzania i
planowania adresacji.

Przeksztatcanie dynamicznego IP
w statyczne bez przerwy w

pracy.

Wysoka dostepnosc¢ konfiguracji
DHCP.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

DHCP udostepnia adresy tylko
urzadzeniom z listy
dozwolonych adreséw MAC.

Mozliwos¢ blokowania
przydziatu adresow IP dla
okreslonych adreséw MAC.

System monitoruje m.in. liczbe
przydzielonych adreséw, btedéw
decline, brakéw konfiguracji,
ograniczenia dla MAC.

Obstuga dodatkowych opcji
DHCP (np. DNS, router
domysiny, domena lokalna).

Widok podsieci z graficznym
podziatem adreséw IP na
przydzielone statycznie i
dynamicznie.

Mozliwos¢ przeksztatcenia
przypisanego dynamicznie IP w
rezerwacje statyczng bez
restartu ustugi DHCP.

Modyfikacje ustawier DHCP
mozliwe sg bez przerywania
pracy serwera DHCP.

Unig Europejskg im
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5.2.5. Obstuga serwerdow TACACS+

Wymaganie Wyjasnienie

Sposob spetnienia

1 | Grupowanie urzadzen
koncowych i
administratoréw

Umozliwienie zarzadzania Administrator moze tworzy¢

uprawnieniami w sposéb grupy urzadzen oraz grupy

zorganizowany i skalowalny.  administratorow do stosowania
polityk uprawnien.

Mozliwos¢ tworzenia i
zarzgdzania hastami
administratoréw z poziomu
interfejsu systemu.

2 Tworzenie haset dla
administratoréow

System powinien pozwalaé
na centralne zarzadzanie
poswiadczeniami
administracyjnymi.

3 Lista komend
uprawnien dla
administratorow

Definiowanie, jakie komendy Tworzenie i przypisywanie list
sg dozwolone dla komend (Command Sets) do rdl
konkretnego administratora  lub uzytkownikéw, np. dla

lub grupy. TACACS+.

4 | Raportowanie Petna audytowalnosc¢ dziatan = System rejestruje kazdg komende
wszystkich wydanych administratoréw na wykonang przez administratora
komend urzadzeniach sieciowych. na zarzgdzanym urzadzeniu (np.

przez TACACS+).

5 Zmiana hasta
administratora z

poziomu urzadzenia wg

harmonogramu

6 Logowanie przez
Microsoft Active
Directory

CENTRUM PROJEKTOW POLSKA CYFROWA
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Automatyzacja polityki
bezpieczenstwa haset.

Wsparcie integracji z

domeng organizacyjng dla

administracji.

Fundusze Europejskie
na Rozwdj Cyfrowy

System umozliwia zdalng,
cykliczng zmiane hasta
administratora na urzadzeniu
sieciowym zgodnie z ustalonym
interwatem czasowym.

Autoryzacja administratoréw
przez konta domenowe AD, z
wykorzystaniem LDAP/LDAPS lub
RADIUS.

Rzeczpospelita  Dofinansawane przez | @ Cyberbezpieczny
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Wymaganie Wyjasnienie Sposob spetnienia

7  Logowanie przez tokeny Zwiekszenie bezpieczeristwa Logowanie administratorow
OTP poprzez uwierzytelnianie wspierane przez jednorazowe

dwusktadnikowe. hasta generowane przez np.

Google Authenticator, SMS.

8 | Przypisywanie Wysytanie do urzadzen W ramach RADIUS/TACACS+
atrybutéw zwrotnych danych definiujgcych poziom = system przesyta VSA (Vendor-
VSA podczas autoryzacji dostepu i uprawnienia. Specific Attributes), definiujgce
np. poziom dostepu do
urzadzenia.

5.2.6. Raportowanie i monitoring

Wymaganie Wyjasnienie Sposdb spetnienia

1 | Monitoring Biezacy podglad oraz System prezentuje dane o udanych i
autoryzacji historia autoryzacji do nieudanych autoryzacjach w czasie
sieci. rzeczywistym oraz w raportach.
2 | Monitoring zdarzerr | Sledzenie dziatania Logi zdarzen i statusow systemowych
systemowych komponentéw systemu i dostepne w interfejsie WWW, CLI i
wykrywanie bteddéw. eksportowane w raportach.
3 Monitoring zdarzen  Kontrola pracy serwera Rejestracja, wizualizacja i raportowanie
DHCP DHCP oraz analiza logéw DHCP, w tym bteddw i przypisan.

nadanych adresow.

4  Monitoring Podglad aktywnosci i System wyswietla liste zalogowanych
tozsamosci historii logowania uzytkownikéw, ostatnie logowania,
tozsamosci. powigzane urzadzenia i sesje.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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Wymaganie

Wyjasnienie

Sposdb spetnienia

5 Monitoring
urzadzen
koncowych

6 Monitoring
urzadzen sieciowych

7 Raport stanu
systemu z petnymi
szczegbtami

8 | Raportlogowan z IP

9 Raport stanu
systemu z poziomu
CLI

10 | Logi DHCP z
informacjg o
polityce dostepu

11 Graficzny podglad
stanu przetacznikow
i portow

CENTRUM PROJEKTOW POLSKA CYFROWA
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Biezgcy stan i dane
urzadzen koncowych.

Podglad statusu urzgdzen
infrastruktury sieciowej.

Szczegbdtowy raport o
stanie infrastruktury
systemu NAC.

Raportowanie ses;ji
logowania uzytkownika z
przypisanym adresem IP.

Szybki dostep do
podstawowych informacji
diagnostycznych.

Powigzanie przypisan IP z
zastosowang polityka
bezpieczenstwa.

Intuicyjny podglad
kondycji portéw i
przetacznikdw w czasie
rzeczywistym.

Fundusze Europejskie
na Rozwdj Cyfrowy

—

Monitoring m.in. systemu
operacyjnego, wersji, ostatniej
autoryzacji, przypisanych polityk,
adresow IP/MAC.

Wizualizacja stanu portdéw, wydajnosci,
dostepnosci, alarmoéw urzadzen
sieciowych przewodowych i
bezprzewodowych.

Dostepny przez CLI, WWW i e-mail.
Zawiera m.in. dane z nodow,
wykorzystanie polityk, btedy, statusy,
obcigzenia, konfiguracje, porty.

System zestawia dane tozsamosci z
nadanym IP oraz informacjg o czasie
logowania.

Dostepne z CLI dane: CPU, RAM,
przestrzen dyskowa, stan ustug.

Logi DHCP zawierajg informacje o tym,
jaka polityke przypisano do danego
urzadzenia przy autoryzacji.

Interfejs graficzny z wizualizacja
zajetosci, stanu portéw (down/up),
nazw i VLANOw.

Rezeczpospolita  Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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Wymaganie Wyjasnienie Sposdb spetnienia

12  Graficzny podglad Wsparcie dla topologii Interfejs prezentuje strukture stoséw
urzgdzen w stosie urzadzen sieciowych (stack) oraz status kazdego urzadzenia i

dziatajgcych jako stos. portu w tej architekturze.

13  Graficzna Wykrywanie btedéw System wykrywa niespdjnosci
wizualizacja konfiguracji VLAN w przypisan VLANOw i prezentuje je
niezgodnosci VLAN  Srodowisku sieciowym. wizualnie w panelu administratora.

14 | Monitoring Sledzenie stanu i System gromadzi dane o zasobach
zasobow drukarek materiatow drukarek (toner, stan, btedy) i
sieciowych eksploatacyjnych prezentuje je graficznie.

drukarek.

15 | Graficzny podglad Monitorowanie Interfejs graficzny prezentuje dane
stanu tozsamosci i aktywnosci uzytkownikéw | takie jak system, ostatnia autoryzacja,
urzadzen i ich urzadzen koncowych. | aktywnos¢ na dzien, historia uzycia.

16 | Biezgcy podglad Widocznos$¢ uzytkownikéw | Widok w czasie rzeczywistym z
zalogowanych zalogowanych przez rézne | podziatem na urzgdzenia sieciowe i
tozsamosci i kontrolery i urzadzenia. kontrolery WiFi, z listg zalogowanych
urzadzen tozsamosci.

17 Raport z logéw OTP  Sledzenie poprawnych i System raportuje skuteczne/btedne
btednych autoryzacji z proby OTP, wystane tokeny przez SMS i
uzyciem OTP. statusy.

18 | Raport zdarzen Rejestracja operacji Rejestracja logowan/wylogowan oraz

Microsoft Active logowania zwigzanych z btednych logowan do systemu i do sieci
Directory domena. 802.1X przez AD.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez cyberbezpieczny
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5.2.7. Alarmy

Sposdb spetnienia

Wyjasnienie

Wymaganie

1 Generowanie alarméw
systemowych przez e-
mail, Syslog i
notyfikacje

System powinien
automatycznie powiadamiac
administratoréw o sytuacjach
krytycznych.

System wysyta alarmy przez e-
mail, Syslog i wewnetrzne
powiadomienia w GUI w
przypadku wykrycia krytycznego
zdarzenia.

2.1 Alarmy dla wysokiej
liczby transakgji
RADIUS

Wykrywanie przecigzenia
systemu na poziomie
autoryzacji.

System analizuje liczbe transakgji
RADIUS i generuje alerty, gdy
przekroczone sg zdefiniowane

progi.

Monitorowanie wydajnosci
autoryzacji.

2.2 Alarmy dla opdznien w
obstudze RADIUS

Alerty s3 generowane w
przypadku przekroczenia
zadanego czasu odpowiedzi na
zapytania RADIUS.

2.3  Alarmydla System powinien zgtaszac Alerty w sytuacji btedu dziatania
krytycznego statusu awarie komponentow. lub braku dostepnosci krytycznych
modutéw ustug systemu.

3 Narzedzia Administrator powinien mie¢  System udostepnia zestaw
diagnostyczne w dostep do narzedzi narzedzi do analizy tgcznosci,
systemie rozwigzywania probleméw z  ruchu sieciowego i btedow

poziomu interfejsu. autoryzacji.

3.1 Testtgcznosci IP — ping  Podstawowa weryfikacja Narzedzia ping i traceroute

3.2

i traceroute

Analiza ruchu —
tcpdump dla RADIUS i
TACACS+

CENTRUM PROJEKTOW POLSKA CYFROWA
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potgczen miedzy
komponentami.

Diagnozowanie ruchu
autoryzacyjnego.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez
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dostepne z poziomu GUI i CLI do
sprawdzania dostepnosci hostow.

Mozliwosc¢ filtrowania i
przechwytywania pakietow

Unig Europejskg Samorzqd
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3.3

3.4

Wymaganie

Wyszukiwanie zdarzen
RADIUS po
parametrach

Wykonywanie
zdalnych polecen na
urzadzeniach
sieciowych

Wyjasnienie

Weryfikacja logow
autoryzacji z doktadnym
filtrowaniem.

Umozliwienie

bezposredniego reagowania

na problemy w
infrastrukturze.

Sposdb spetnienia

protokotéw RADIUS i TACACS+ w

czasie rzeczywistym.

Wyszukiwanie zdarzen wg
uzytkownika, MAC, statusu
(sukces/porazka), przyczyny btedu

oraz daty i godziny.

System umozliwia wykonanie

zdalnych komend (np. CLI) na
urzgdzeniach w celu szybkiej

diagnostyki i korekty konfiguracji.

5.2.8. Wymagania dotyczgce wdrozenia i harmonogram ramowy

Wymaganie

Dostawa, instalacja i
zalicencjonowanie
systemu

Wstepna konfiguracja
systemu NAC

Konfiguracja firewalla
— VLAN goscinny i
polityki

Wyjasnienie

System musi zostaé w
petni wdrozony w
srodowisku klienta.

Konieczne jest
uruchomienie
kluczowych elementéw
systemu.

System powinien
obstugiwac ruch sieciowy
zgodnie z politykami
bezpieczenstwa.

Sposdb spetnienia

Instalacja fizyczna/wirtualna,
aktywacja licencji oraz przygotowanie
Srodowiska do dalszej konfiguracji.

Integracja z AD, konfiguracja urzedu
certyfikacji (CA), wtgczenie funkcji
wysokiej dostepnosci (HA).

Dodanie VLAN dla gosci, konfiguracja
regut dostepu, NAT itp. na wskazanym

urzadzeniu UTM/firewall.

CENTRUM PROJEKTOW POLSKA CYFROWA
Rzeczpospolita  Dofinansowane przez
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Wymaganie

Wyjasnienie

Sposdb spetnienia

4  Import tozsamosci i

urzadzen korcowych

5 Integracja z
urzadzeniami
sieciowymi

6 Testowe uruchomienie

autoryzacji 802.1X
EAP-TLS

7 Testowe uruchomienie

autoryzacji na
podstawie MAC

8 Szkolenie
administratoréow

9  Dokumentacja
powykonawcza

System musi by¢ zasilony
danymi uzytkownikdéw i
urzadzen.

System NAC powinien
wspotpracowac z
istniejacy infrastruktura.

Nalezy wykazaé
poprawnos¢ konfiguracji
uwierzytelniania
certyfikatowego.

Nalezy wykazaé
poprawnosé
alternatywnego
mechanizmu autoryzacji.

Administratorzy musza
zostaé przeszkoleni z
obstugi systemu.

Po wdrozeniu musi
powsta¢ dokumentacja
techniczna z opisem
konfiguracji.

Import danych z Active Directory oraz
z plikéw (list) dostarczonych przez
Zamawiajacego.

Integracja przetacznikdw, access
pointow itd. z systemem NAC zgodnie
z obstugiwanymi funkcjami (np. SNMP,
802.1X).

Konfiguracja przyktadowych urzadzen
korcowych z kazdej serii i
przeprowadzenie testéw autoryzacji
802.1X (EAP-TLS).

Konfiguracja autoryzacji MAC z
korelacjg do DHCP, SNMP i port
scanningiem, przeprowadzenie
testow.

Dwudniowe szkolenie online (zdalne),
do 4 osdb, po 5 godzin dziennie —
zakres: konfiguracja, administracja,
diagnostyka.

Opracowanie i przekazanie
Zamawiajgcemu dokumentu
zawierajgcego opis wykonanych prac,
konfiguracji i urzadzen — w ciggu 14
dni od zakoriczenia wdrozenia.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

- Polska Unig Europejskg
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5.2.9. Licencja i wsparcie techniczne producenta oprogramowania

Wymaganie

Wyjasnienie

Sposob spetnienia

1  Dozywotnia licencja
systemu NAC z min. 12-
miesiecznym wsparciem
producenta

2 | Kontakt mailowy z
dziatem wsparcia
technicznego

3 Rozwigzywanie
powtarzalnych
problemoéw i wsparcie w
analizie problemoéw
trudnych do powtérzenia

4 | Wsparcie w konfiguracji i
obejsciach problemdw

5  Dostep do dokumentacji i
instrukcji online

6 | Dostep do aktualizacji i
poprawek z poziomu
interfejsu

Licencja na system ma by¢
bezterminowa, a wsparcie
techniczne musi by¢ aktywne
przez co najmniej rok.

Mozliwos¢ zgtaszania
problemoéw i zapytan
dotyczacych systemu
bezposrednio do producenta.

Uzytkownik ma otrzymac
pomoc zaréwno w typowych
przypadkach, jak i przy
incydentach trudnych do
jednoznacznego odtworzenia.

Pomoc w dostrojeniu systemu
oraz dostarczanie
tymczasowych rozwigzan do
Czasu naprawy.

Uzytkownik powinien mie¢
dostep do aktualnych
materiatdw pomocniczych.

System powinien umozliwiaé
aktualizacje bezposrednio
przez GUI.

Wykonawca dostarcza
licencje bez ograniczenia
Czasowego oraz min. roczne
wsparcie techniczne
producenta zgodne z oferta.

Producent systemu
udostepnia kanat e-mail do
obstugi zgtoszen
technicznych.

Producent analizuje
zgtoszenia, zapewnia
poprawki oraz wsparcie
diagnostyczne dla problemoéw
nieoczywistych.

Zespot wsparcia pomaga
ustali¢ wtasciwe parametry
konfiguracyjne oraz zaleca
rozwigzania tymczasowe dla
bteddéw.

Producent udostepnia
dokumentacje, poradniki i
instrukcje na swojej stronie
internetowej lub w
dedykowanym portalu
wsparcia.

Uzytkownik moze pobrac i
zastosowac aktualizacje oraz
poprawki systemu

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Dofinansowane przez
Unig Europejskg
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Lp. Wymaganie

Wyjasnienie

Sposdb spetnienia

bezposrednio z interfejsu
graficznego.

5.2.10.Szkolenia

Wymaganie

Wyijasnienie

Sposob spetnienia

1 Przeprowadzenie
warsztatéw (1x5h) z
obstugi systemu NAC

Uzytkownicy koncowi
muszg zdoby¢ wiedze o
wdrozonym systemie.

Zdalne warsztaty online
prowadzone przez Wykonawce

2 | Zakres warsztatow
dopasowany do
wdrozonego systemu
NAC

Szkolenie musi obejmowa¢
realnie wdrozone funkcje i
konfiguracje.

Program warsztatéw obejmuje
funkcje i konfiguracje systemu
wdrozonego u Zamawiajgcego.

3 Zaswiadczenia
uczestnictwa

Potwierdzenie udziatu oraz
zdobytej wiedzy.

Kazdy uczestnik otrzymuje
imienne zaswiadczenie po
zakonczeniu warsztatow.

4 Forma zdalna

Szkolenie nie wymaga
obecnosci fizycznej
uczestnikéw.

Warsztaty prowadzone online
przy uzyciu komunikatora
uzgodnionego z Zamawiajacym.

5  Materiaty szkoleniowe w
jezyku polskim

Uczestnicy powinni mie¢
dostep do materiatow
edukacyjnych.

Wykonawca dostarcza
elektroniczne materiaty
szkoleniowe w jezyku polskim
(PDF, prezentacje).

6 Uzgodnienie
szczegotowego planu i

Terminy i zakres powinny
odpowiadaé potrzebom

Wykonawca uzgadnia
harmonogram i agende

CENTRUM PROJEKTOW POLSKA CYFROWA
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Lp. Wymaganie Wyijasnienie Sposob spetnienia
terminow z organizacyjnym warsztatéw z przedstawicielem
Zamawiajgcym Zamawiajgcego. Zamawiajgcego przed realizacja.
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5.3. Wymagania dla systemu Privilege Access Management

5.3.1. Monitorowanie Aktywnosci Uzytkownikéw

Wymaganie

Wyjasnienie

Sposob spetnienia

1 | Monitorowanie aktywnosci
uzytkownikéw w sesjach
lokalnych i zdalnych

2 Rejestrowanie
uzytkownikow
korzystajacych z wielu
monitoréw

3 | Rejestrowanie jedynie
aktywnego okna

4 Monitorowanie schowka
systemowego

5  Rejestrowanie nacisnieé
klawiszy z mozliwoscig
pozniejszego wyszukiwania

6 | Nagrywanie audio

CENTRUM PROJEKTOW POLSKA CYFROWA
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System powinien Sledzi¢
dziatania uzytkownikéw
niezaleznie od typu sesji

System powinien
rejestrowac aktywnos¢ na
kazdym z ekranéw

Rejestrowana powinna
by¢ tylko aktywna
aplikacja, z ktéra
uzytkownik faktycznie
pracuje

System powinien
rejestrowac operacje
kopiuj/wklej

System powinien logowadé
klawisze i umozliwiac ich
analize

Rejestrowanie dzwieku
moze byé wymagane w
przypadku podejrzenia
naduzy¢

Fundusze Europejskie
na Rozwdj Cyfrowy

Agent monitorujgcy dziafa
zarowno lokalnie, jak i przy
potgczeniach zdalnych (np. RDP,
SSH).

Obstuga wielu ekranéw przez
agenta i zapis kazdego
strumienia wideo niezaleznie.

Agent rozpoznaje i loguje tylko
aktywne okno z wykluczeniem
procesow dziatajgcych w tle.

Agent monitoruje zawartos¢
schowka i zapisuje historie
operacji.

Keystroke logging z mozliwoscia
filtrowania po czasie, aplikacji i
sesji.

System umozliwia aktywacje
rejestracji audio w okreslonych
sytuacjach (zgodnie z polityka).
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10

11

12

13

14

Wymaganie

Monitorowanie
przesytanych plikéw

Monitorowanie uzycia USB

Monitorowanie
odwiedzanych stron
internetowych

Monitorowanie zdalnych
adreséw IP i filtrowanie sesji

Podglad sesji uzytkownika
na zywo

Rejestrowanie aktywnosci
uzytkownikow w systemie
Linux

Rejestrowanie aktywnosci
na podstawie alertéw

Anonimizacja danych
uzytkownikow

CENTRUM PROJEKTOW POLSKA CYFROWA
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Wyjasnienie

System powinien sledzié¢
transfer plikdw np. przez
e-mail, FTP, przegladarke

Rejestrowanie podtgczen i
uzycia nosnikéw USB

System powinien Sledzi¢
aktywnos¢ przegladarki

Identyfikacja zrodet
zdalnych potaczen

Administrator moze
nadzorowac dziatania
uzytkownika w czasie
rzeczywistym

System powinien dziatac
takze w Srodowisku Linux

Monitoring moze by¢
aktywowany przez
zdefiniowane zdarzenia

Ochrona prywatnosci
monitorowanych danych

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

Agent wykrywa operacje
kopiowania/wysytania plikdw i
zapisuje metadane.

Wykrywanie urzadzen,
logowanie czasu
podfgczenia/roztaczenia, ID
urzadzenia.

Agent monitoruje adresy URL,
tytuty stron i czasy odwiedzin.

Mozliwos¢ filtrowania sesji po
IP Zr6dtowym oraz
geolokalizacja.

Podglad sesji z transmisjg
ekranu na zywo przez konsole
administracyjna.

Agent Linux monitoruje
aktywnos¢ terminala, procesy,
sesje graficzne.

System rejestruje tylko wtedy,
gdy wystgpi okreslony warunek
np. uzycie USB.

Mozliwos¢ ukrycia nazw kont,
adresow e-mail i danych
wrazliwych w raportach.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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15

16

17

18

19

20

21

22

Wymaganie

Eksport wynikéw do
formatu wideo

Szyfrowanie wrazliwych
danych

Mozliwos¢ wytaczenia
logowania klawiszy w
wybranych aplikacjach

Powiadomienie uzytkownika
0 nagrywaniu ses;ji

Wieloparametrowe
wyszukiwanie w danych

Rejestrowanie dziatan w
systemie zarzgdzania

Rejestrowanie danych
wejsciowych systemu Linux

Archiwizacja sesji
uzytkownika

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Sesje uzytkownika moga
by¢ archiwizowane jako
wideo

Dane powinny by¢
chronione przed
nieautoryzowanym
dostepem

Zgodnosc z regulacjami
prawnymi (np.
bankowos¢, medycyna)

Uzytkownik powinien by¢
Swiadomy monitoringu
(jesli wymagane)

Mozliwos¢ doktadnej
analizy wynikow

Monitoring zmian
konfiguracji i dziatan
administratoréw

Sledzenie polecen
wpisywanych w CLI

Sesje powinny by¢
przechowywane do celow
audytowych

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Sposdb spetnienia

System umozliwia eksport sesji
w formacie MP4 do analizy lub
archiwizacji.

Szyfrowanie danych na
poziomie agenta oraz po
stronie serwera (np. AES-256).

Lista wyjatkow definiowana
przez administratora — np.
Word, przegladarki.

Komunikat systemowy lub
banner informujacy o
rejestracji ses;ji.

Filtrowanie po uzytkowniku,
czasie, aplikacji, adresie IP,
rodzaju aktywnosci.

Agent rejestruje akcje w
interfejsie zarzadzajgcym
systemem PAM.

Logowanie interakcji z
terminalem i Srodowiskiem
tekstowym.

Zapis sesji w archiwum z
mozliwoscig eksportu i
odtworzenia.

Unig Europejskg

| @ Cyberbezpieczny
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23

24

25

26

27

28

29

30

31

Wymaganie

Przegladanie
zarchiwizowanych sesji
Eksport pojedynczych

zrzutéw ekranu

Walidacja eksportu

Walidacja danych
monitoringu

Filtrowanie uzytkownikéw

Filtrowanie aplikacji i stron

Monitoring tylko w
godzinach pracy

Wykrywanie nietypowego
logowania

Wykrywanie uzycia poza
godzinami pracy

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Dostep do przesztych sesji
uzytkownika

Dla potrzeb raportowych

Zapewnienie integralnosci
danych

Zapewnienie, ze dane
monitorowane nie zostaty
zmienione

Mozliwos¢ analizy danych
po uzytkowniku

Ograniczenie danych do
wybranych zrédet

Ograniczenie rejestracji do
ustalonego
harmonogramu

System powinien
wykrywac¢ anomalie
uzytkowania

Wsparcie dla polityk
bezpieczenstwa i
zgodnosci

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Sposdb spetnienia

System umozliwia przegladanie
zarchiwizowanych sesji w
formacie wideo.

Mozliwos¢ wyeksportowania
konkretnego momentu z sesji.

System stosuje sumy kontrolne
lub podpis cyfrowy dla plikow
eksportu.

Mechanizmy integralnosci
danych (hashowanie,
podpisywanie).

Filtrowanie wynikéw po loginie,
grupie, adresie IP, czasie.

System umozliwia selekcje tylko
okreslonych aplikacji lub stron.

Mozliwos¢ ustawienia
harmonogramu aktywnosci
agenta.

Identyfikacja rzadko uzywanych
kont, komputerdw, lokalizacji.

Alerty i raporty dla dziatan poza
ustalonymi godzinami.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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Fundusze Europejskie

na Rozwaéj Cyfrowy

Wymaganie Wyjasnienie Sposob spetnienia

32  Wykrywanie bezczynnosci Pomiar produktywnoscii = Agent $ledzi aktywnos¢
uzytkownika anomalii w pracy klawiatury, myszki i poréwnuje
do czasu sesji.

33  Archiwizacja/usuwanie Zarzadzanie retencjg Mozliwos¢ usuwania nagran
danych z zachowaniem danych przy pozostawieniu logéw
metadanych metadanych.

34 Powiadomienie e-mail przy  Alerty o utracie facznosci z  System wysyta powiadomienie,
braku aktywnosci agentem gdy agent przestaje raportowac
urzadzenia przez X minut.

5.3.2. Licencjonowanie

Wymaganie Wyjasnienie Sposdb spetnienia

1 | Ptywajace licencje na  Licencje powinny by¢ System licencjonuje urzadzenia
punkty koricowe dynamicznie koricowe na podstawie aktywnosci — po
przydzielane tylko roztaczeniu licencja jest zwalniana i

aktywnym urzadzeniom  moze by¢ uzyta przez inne urzadzenie.

2 | Oddzielne Umozliwienie System oferuje modutowe licencje np.
licencjonowanie dla elastycznej rozbudowy osobno na monitoring, sesje RDP,
aplikacji i funkcji systemu wedtug potrzeb | zarzadzanie hastami, co pozwala

organizacji kupowad tylko potrzebne funkcje.

3  Licencjonowanie Alternatywny model dla  System moze by¢ licencjonowany w
oparte na srodowisk z duzg rotacjg = oparciu o konkretne konta
uzytkownikach urzadzen uzytkownikdw zamiast urzadzen

koncowych, np. dla pracy zdalnej lub
sesji terminalowych.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg 13
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na Rozwaéj Cyfrowy

5.3.3. Obstugiwane platformy

Wymaganie

Wyjasnienie

Sposdb spetnienia

1 Monitorowanie stacji
roboczych i serwerow
Windows, Mac, Linux,
SELinux oraz Citrix

2 Monitorowanie Amazon
WorkSpaces

3 Wsparcie dla sSrodowisk VDI z
nieprzechowywalnym
monitoringiem i ptywajgcymi
licencjami

4 Monitorowanie systemu X
Window

5 Monitorowanie i filtrowanie
stron na macOS

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien dziataé
na szerokim wachlarzu
systemoéw operacyjnych
i Srodowisk
serwerowych

Wsparcie dla
wirtualnych pulpitéw
chmurowych

Obstuga dynamicznych
sesji desktopow
wirtualnych

Wsparcie dla graficznych
srodowisk Linuksa
opartych o X11

System powinien dziatac¢
réwniez na
komputerach Apple z
mozliwoscig filtrowania
wWww

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Dedykowane agenty wspierajg
monitoring aktywnosci
uzytkownikéw na platformach
Windows, macOS, dystrybucjach
Linux, SELinux oraz w
sSrodowiskach Citrix.

Agent dziata na instancjach
WorkSpaces, zapewniajgc
monitoring sesji uzytkownika w
Srodowisku zarzgdzanym przez
AWS.

System wspiera monitoring VDI
z dynamicznym przypisywaniem
agentéw i licencji do aktualnie
zalogowanego uzytkownika bez
trwatego sledzenia urzadzenia.

Agent rejestruje aktywnos¢
uzytkownika w sesjach X11 (X
Window System), w tym
klikniecia, aplikacje, terminal.

Agent macOS umozliwia
rejestracje aktywnosci
uzytkownika oraz
monitorowanie i filtrowanie
odwiedzanych stron
internetowych.

Dofinansowane przez

Unig Europelska Cyberbezpieczny

Samorzqd
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Fundusze Europejskie

na Rozwdj Cyfrowy

Wymaganie Wyjasnienie Sposob spetnienia

6  Monitorowanie Ubuntu Wsparcie dla Agent obstuguje sesje Wayland
22.04 z pulpitem Wayland nowoczesnych w Ubuntu 22.04, umozliwiajac
srodowisk graficznych rejestrowanie aktywnosci
Linuksa uzytkownikow.
7 | Wsparcie przekierowania X Wsparcie dla srodowisk  System umozliwia
Window z tunelowaniem X11 monitorowanie sesji

uzytkownika réwniez w
przypadku pracy zdalnej z
uzyciem przekierowania X
Window.

8 | Monitorowanie systemu AIX | Wsparcie dla systemdw | Agent tekstowy rejestruje
klasy UNIX stosowanych = aktywno$¢ uzytkownikéw w

w Srodowiskach sesjach terminalowych systemu
korporacyjnych AlX.
9  Rejestracja AppStream oraz Wsparcie dla Agenci monitorujg aktywnos¢
Azure VDI/App nowoczesnych uzytkownikéw korzystajacych z
srodowisk wirtualizacji AppStream (AWS) oraz Azure
aplikacji Virtual Desktop i Azure App
Service.

5.3.4. Wdrozenie

Lp. Wymaganie Wyjasnienie Sposdb spetnienia

1  Wersja lokalna (on- System musi byé mozliwy Oprogramowanie dostepne w
premise) do zainstalowania w wersji on-premise jako
infrastrukturze klienta samodzielne wdrozenie

zarzadzane przez klienta

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg 13
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Wymaganie

Wyjasnienie

Sposdb spetnienia

2 | Wersja Saa$S

3 | Gtéwny panel do
monitorowania wielu
odizolowanych wdrozen

4 | Tryb wielodzierzawny
(multi-tenancy)

5 | Interfejs webowy do
zarzadzania

6 | Instalacja klientow przez
interfejs webowy

7  Wysoka dostepnosc i

odzyskiwanie po awarii z

load balancingiem

8 | Redukcja uzycia pasma

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Mozliwos¢ wdrozenia w
modelu chmurowym

Konsola centralna do
nadzoru rozproszonych
instancji

Mozliwosc izolowania
danych i konfiguracji wielu
organizacji w jednym
wdrozeniu

Zarzadzanie catym
systemem przez
przegladarke internetowa

Szybka dystrybucja agentow
z poziomu przegladarki

Minimalizacja przestojow i
zwiekszenie odpornosci
systemu

Optymalizacja przesytu
danych miedzy klientem a
serwerem

Fundusze Europejskie
na Rozwdj Cyfrowy

Dostepna wersja hostowana
przez producenta lub
integratora, z dostepem przez
Internet

Interfejs typu Management
Console agregujacy dane z wielu
wdrozen w jednym panelu

System wspiera niezaleznych
tenantdw z odseparowang
polityka i zasobami

WebGUI dostepny przez HTTPS,
bez potrzeby instalacji
dodatkowego oprogramowania

Interfejs umozliwia
generowanie i dystrybucje
instalatorow z przypisanymi
kluczami i politykami

System wspiera redundancje
gtéwnych komponentéw z
integracjg z load balancerami

Kompresja oraz ograniczanie
rozdzielczo$ci/ilosci zrzutéw
ekranu w zaleznosci od
przepustowosci

Dofinansawane przez [ESRRN
Unig Europejskg )

| @ Cyberbezpieczny
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10

11

12

13

14

15

16

Wymaganie

Monitorowanie
problemoéw serwera
centralnego i bazy danych

Automatyczna
aktualizacja
komponentéw

Wsparcie dla Azure SQL

Szyfrowane potgczenie z
baza danych

Wsparcie dla SQL
Database jako storage

Przechowywanie danych
w pamieciach
obiektowych

Przechowywanie plikdw

Wielohierarchiczne grupy
kluczy prywatnych

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Woczesne ostrzeganie o
awariach lub przecigzeniu

Zmniejszenie naktadu
administracyjnego

Elastycznos¢ integracji z
ustugami chmurowymi

Ochrona przesytanych
danych

Elastycznos¢ doboru
backendu bazodanowego

Skalowalne archiwum
danych

Wsparcie dla lokalnego lub
sieciowego zapisu danych

Lepsze zarzadzanie
certyfikatami i
bezpieczeAstwem

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Sposdb spetnienia

Wbudowany mechanizm
kontroli stanu ustug i przestrzeni
z alertami mailowymi

System wspiera cykliczne
aktualizacje agentéw i
komponentéw serwera

Mozliwos¢ podtaczenia systemu
do bazy danych w modelu Azure
SQL

Komunikacja z bazg danych
odbywa sie przez szyfrowane
kanaty (np. TLS)

Dane systemowe mogg by¢
przechowywane w dowolnej
relacyjnej bazie SQL

Mozliwos¢ uzycia storage typu
object (np. S3) do
przechowywania nagran, logéw
itp.

System umozliwia zapisywanie
plikéw na SMB, NFS, dyskach
lokalnych

Rozwigzanie umozliwia
definiowanie struktury
zarzadzania kluczami w
zaleznosci od organizacji

Unig Europejskg

| @ Cyberbezpieczny
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Wymaganie

Wyjasnienie

Sposdb spetnienia

17 API Integracja z zewnetrznymi Publiczne API REST pozwala
systemami m.in. na pobieranie danych,
sterowanie sesjami
18 | Przegladanie sesji przez Automatyzacja analizy sesji =~ APl umozliwia dostep do nagran

API

przez systemy SIEM/ITSM

5.3.5. Zarzadzanie dostepem i alertami

Wymaganie

Wyjasnienie

i metadanych sesji w celu
zewnetrznej analizy

Sposodb spetnienia

1 | Kontrola urzadzen USB z Mozliwos¢ blokowania System pozwala na definiowanie
mozliwoscig blokowania np. pamieci masowych klas urzadzen USB i ich
klas lub urzadzen HID selektywng blokade na
monitorowanych punktach
konncowych
2 Wsparcie dostepu wielu Mozliwos¢ przydzielania | Mechanizm RBAC (Role-Based
uzytkownikow z rél uzytkownikom Access Control) pozwala na
indywidualnymi systemu PAM definiowanie dostepu do funkgji i
uprawnieniami danych
3 | Automatyczna blokada USB mogg by¢ wytgczone System wspiera reakcje na
USB przy naruszeniu np. po wykryciu anomalii = incydenty — blokuje porty USB w
bezpieczenstwa odpowiedzi na wyzwalacze lub
reguty
4 | Wykrywanie parametréw Detekcja nietypowych System analizuje czestotliwosg,

nacis$niec¢ klawiszy

wzorcow zachowania
uzytkownika

czas i schemat pisania na

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

- Polska Unig Europejskg 33
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Wymaganie

Wyjasnienie

Sposdb spetnienia

5  Ochrona na poziomie jadra
przed modyfikacja lub
usunieciem plikow sesji

6  Reguty alertow oparte o
wyrazenia regularne

7  Uwierzytelnianie
dwusktadnikowe (TOTP)
dla uzytkownikéw
monitorowanych stacji

8 | Dodatkowe poswiadczenia
przy logowaniu

9  Blokowanie uzytkownikdéw
po wykryciu zabronionych
dziatan

10 Zamykanie zabronionych
aplikacji

11 | Czarna lista uzytkownikéw

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Zapobieganie sabotazowi
monitoringu

Mozliwos¢ tworzenia
zaawansowanych regut
detekgji

Dodatkowe
zabezpieczenie dostepu
do koncéwek

Mozliwos¢ zastosowania
niestandardowych
mechanizméow MFA

Automatyczna reakcja na
incydenty

Egzekwowanie polityki
bezpieczenstwa

Ograniczanie dostepu do
systemu

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

klawiaturze jako warstwe analizy
zachowan

Monitor dziata jako ustuga z
poziomu kernel-mode,
zabezpieczona przed usunieciem
przez administratoréw lokalnych

Administratorzy mogg ustawié
alerty np. na konkretne frazy,
aplikacje, adresy URL

Integracja z aplikacjami typu
Google Authenticator zapewnia
TOTP na poziomie logowania do
systemu

System wspiera weryfikacje
uzytkownika na poziomie agenta
przed uruchomieniem sesji

System automatycznie zawiesza
sesje lub konto po wykryciu
dziatan niezgodnych z polityka

Mozliwos¢ ustawienia listy
aplikacji zakazanych i ich
automatyczne zamykanie przez
agenta

Lista zakazanych uzytkownikow
lub adreséw moze by¢
konfigurowana recznie lub
automatycznie

Dofinansowane przez
Unig Europejskg
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12

13

14

15

16

17

18

19

20

Wymaganie

Wymaganie komentarza
przed dostepem

Integracja z Active
Directory

Integracja z SIEM

Rejestrowanie
online/offline klienta do
SIEM

Integracja z Weblogin

Integracja z SAML

Integracja z Onelogin
(SAML)

Integracja z Okta (SAML)

Ograniczenie dostepu wg
Czasu pracy

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Audyt intencji
uzytkownika

Centralne zarzadzanie
tozsamosciami

Mozliwos¢ przesytania
logéw i alertéw

Informacja o statusie
agenta w czasie
rzeczywistym

Zewnetrzne logowanie
do systemu PAM

Federacyjne
uwierzytelnianie

SSO z Onelogin

Federacja tozsamosci z
Okta

Kontrola godzinowa
logowania

Rzeczpospolita  Dofinansowane przez

Fundusze Europejskie
na Rozwdj Cyfrowy - Polska

Sposdb spetnienia

Uzytkownik musi wpisaé
uzasadnienie, zanim uzyska
dostep do punktu koricowego

System pozwala na logowanie i
synchronizacje kont z ustugg AD

System wysyta zdarzenia do
zewnetrznych systemoéw analizy
bezpieczenstwa (SIEM)

System loguje przetgczenia trybu
online/offline agenta i eksportuje
dane do SIEM

System wspiera mechanizmy
logowania przez zewnetrzne
portale SSO

Mozliwos¢ integracji z ustugami
tozsamosci wspierajgcymi SAML
2.0

System obstuguje SAML jako
metode logowania do platformy

Mozliwos¢ podtaczenia PAM do
Okta jako dostawcy tozsamosci

System moze uniemozliwi¢
logowanie poza ustalonym
harmonogramem godzin pracy

Unig Europejskg im

| @ Cyberbezpieczny
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Wymaganie Wyjasnienie Sposob spetnienia

21 Integracja z serwerem Dodatkowe Mozliwos¢ wystawienia
certyfikatéw zatwierdzanie zadan certyfikatu przez CA jako wymog
dostepu dla uruchomienia sesji
22 | Widok jednej strony dla Utatwienie pracy Interfejs pozwala przegladac i
zadan dostepu administratora zatwierdzaé zgdania OTP,

dostepdéw USB, koricéwek itd. w
jednym miejscu

23  Wykrywanie nietypowych | System analizuje wzorce =~ Wbudowany modut UEBA

zachowan uzytkownika pracy w czasie umozliwia identyfikacje anomalii i
rzeczywistym podejrzanych dziatan
24 | Ochrona dziennika audytu | Zapobieganie System uniemozliwia
modyfikacjom logéw manipulowanie logami audytu,

nawet uzytkownikom
uprzywilejowanym

5.3.6. Produktywnosc¢ i Raportowanie

Wymaganie Wyjasnienie Sposdb spetnienia
1  Eksport danych Mozliwos¢ zapisania System umozliwia eksport
statystycznych do formatéw  wynikéw monitoringu do  danych z raportéw do plikéw
xlsx/xls Excela xlsx/xls bezposrednio z
interfejsu
2 Pulpity produktywnosci Graficzne przedstawienie = System oferuje predefiniowane
aktywnosci widoki produktywnosci — np.
uzytkownikow i ich czas aktywnosci, uzywane
wydajnosci aplikacje

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez
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Wymaganie

Wyjasnienie

Sposdb spetnienia

3 Whbudowany silnik
raportowania

4 | Tworzenie raportéw wedtug
harmonogramu

5 Integracja z Power BI

6 | Szablony eksportu dla
Microsoft Power Bl

7 | Analiza czestotliwosci uzycia
aplikacji i stron

8 | Zarzadzanie problemami
serwera centralnego i bazy
danych z powiadomieniami
e-mail

9 | Mozliwos¢ dostosowywania
raportow

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Generowanie raportéw
wg wielu parametrow,
bez potrzeby
zewnetrznych narzedzi

Automatyzacja
cyklicznego generowania
raportow

Eksport danych do
narzedzia B

Gotowe wzory danych do
analizy w BI

Monitoring
wykorzystania zasobéw
IT

Monitoring kondycji
infrastruktury systemu

Personalizacja uktadu,
zawartosci i filtrow
raportow

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Wbudowany modut
raportowania umozliwia
filtrowanie wg uzytkownika,
czasu, aplikacji, dziatan

System umozliwia ustawienie
harmonograméw do
codziennego, tygodniowego lub
miesiecznego raportowania

Mozliwos¢ potgczenia systemu z
Power Bl przez API lub eksport
danych do formatéw
akceptowanych przez Bl

System zawiera gotowe zestawy
pdl i struktur danych do tatwego
uzycia w Power BI

System mierzy, jak dtugo i jak
czesto aplikacje oraz strony sg
wykorzystywane przez
uzytkownikow

System nadzoruje zuzycie
zasobow, przestrzen dyskowg i
inne parametry —z
powiadomieniami o problemach

Administrator moze tworzy¢
wiasne szablony raportdw,
wybieraé kolumny, grupowania i
formaty

Dofinansowane przez
Unig Europejskg
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5.3.7. Zarzadzanie hastami

Wymaganie

Wyjasnienie

Sposdb spetnienia

Zarzadzanie hastami do
Windows Server, Linux,
systemoéw webowych, MS SQL
Server, Active Directory

Selektywne rejestrowanie
aktywnosci tylko dla
uprzywilejowanych
uzytkownikow

Tworzenie listy dozwolonych
punktéw koncowych do uzycia
sekretow

Wykrywanie lokalnych
uprzywilejowanych kont
Windows

Wykrywanie
uprzywilejowanych kont
Active Directory

Wprowadzanie wykrytych kont
do sekretéw masowo

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien
centralnie zarzadzaé
hastami do réznych
systemow operacyjnych i
ustug

Ograniczenie nagrywania
do uzytkownikéw o
podwyzszonych
uprawnieniach

Kontrola lokalizacji, z
ktorych mozna uzyskiwaé
dostep do wrazliwych
danych

Automatyczne
znajdowanie kont z
uprawnieniami
administratora

Identyfikacja i rejestracja
kont domenowych z
podwyzszonymi prawami

Automatyczne dodawanie
kont do repozytorium
haset

Fundusze Europejskie
na Rozwdj Cyfrowy

—

Rzeczpospolita  Dofinansowane przez

Modut PAM pozwala na
bezpieczne przechowywanie,
rotacje i uzywanie hasetf do
wymienionych systemow

System pozwala na wybranie,
ktdrzy uzytkownicy beda
objeci monitoringiem w
module PAM

Lista punktéw korncowych
pozwala ograniczyé uzycie
haset do zaufanych hostéw

System skanuje hosty i
identyfikuje konta z
uprawnieniami admina
lokalnego

System automatycznie
znajduje i kategoryzuje konta
AD jako uprzywilejowane

Administrator moze jednym
kliknieciem dodac wiele kont
do systemu zarzadzania
hastami

Unig Europejskg
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11

12

13

Wymaganie

Reguty automatycznego
wykrywania kont
uprzywilejowanych

Zdalna rotacja haset

Nawigacja do sekretu i
powigzanych sesji

Obstuga zadan dostepu do
sekretéw z wyborem typu
dostepu

Broker poswiadczen aplikacji

Zarzadzanie hastami
osobistymi

Przesytanie plikéw w ramach
procedur zarzgdzania hastami

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Definiowanie warunkow
wykrywania np. nazwy
grup, rol

Mozliwos¢ zmiany haset
bez fizycznego dostepu
do urzadzenia

Szybkie odnajdywanie
uzycia haset

Kontrola nad tym, kto i
jak moze uzy¢ danego
hasta

Umozliwia integracje z
aplikacjami
wymagajgcymi haset

Mozliwos¢ uzywania
rozwigzania takze przez
indywidualnych
uzytkownikdéw

Bezpieczne zarzgdzanie
operacjami plikowymi
przez PAM

Fundusze Europejskie
na Rozwdj Cyfrowy

—

Rzeczpospolita  Dofinansowane przez

Sposdb spetnienia

System umozliwia
konfiguracje detekcji kont wg
rél, grup lub lokalizacji

System pozwala rotowac
hasta kont zdalnie w cyklach
lub na zadanie

Funkcja umozliwia znalezienie
kazdej sesji, w ktdrej uzyto
danego sekretu

System umozliwia ustawienie
typow dostepu: tylko
podglad, sesja posrednia,
pobranie itd.

System dziata jako posrednik
przekazujgcy poswiadczenia
bez ich ujawniania
uzytkownikowi

Uzytkownicy moga
przechowywad i zarzgdzac
wiasnymi danymi
dostepowymi w ramach
systemu

System umozliwia
przekazywanie plikéw w
kontekscie sesji z uzyciem
danego sekretu lub konta

Unig Europejskg
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5.3.8. Szkolenia

Wymaganie

Wyijasnienie

Sposob spetnienia

1 Podstawy

2 Instalacja i konfiguracja

3  Zgodnosci

raportowanie

4 Forma zdalna

5  Materiaty szkoleniowe

w jezyku polskim

6  Uzgodnienie
szczegétowego planu i
terminow z

Zamawiajacym

CENTRUM PROJEKTOW POLSKA CYFROWA

Znajomosc dziatania i

komponentéw systemu

Umiejetnos¢ wdrozenia

systemu

Kurs wprowadzajacy online

Warsztaty praktyczne

Monitorowanie zgodnosci z  Szkolenie tematyczne

normami (np. GDPR)

Szkolenie nie wymaga
obecnosci fizycznej

uczestnikow.

Uczestnicy powinni mie¢
dostep do materiatéw

edukacyjnych.

Terminy i zakres powinny
odpowiadaé potrzebom
organizacyjnym

Zamawiajgcego.

Fund Et jski
ul. spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl 5 Fundusze Europeisie

Warsztaty prowadzone online przy
uzyciu komunikatora

uzgodnionego z Zamawiajgcym.

Wykonawca dostarcza
elektroniczne materiaty
szkoleniowe w jezyku polskim

(PDF, prezentacje).

Wykonawca uzgadnia
harmonogram i agende
warsztatéw z przedstawicielem

Zamawiajgcego przed realizacja.

Rzeczpospolita  Dofinansowane przez
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5.4.

Wymagania dla Web Application Firewall (SaaS)

5.4.1. Licencjonowanie

Wymaganie

Licencja na
poziomie jednej
domeny

Wybér poziomu
subskrypcji przy
dodawaniu domeny

Powiadomienia o
terminie
wygasniecia licencji

Odnowienie
subskrypcji

Przypisanie
pfatnosci do
konkretnej domeny

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Wyjasnienie

Kazdy plan obejmuje tylko jedng
domene, co oznacza, ze licencja
nie moze by¢ wspoétdzielona przez
wiele domen.

System powinien umozliwia¢
wybor planu dla kazdej
dodawanej domeny, aby
administrator mogt dopasowac
funkcje do wymagan domeny.

System powinien informowac
administratora o zblizajgcym sie
terminie wygasniecia planu dla
kazdej domeny, aby unikng¢
przerwania ustug.

System powinien umozliwiaé
automatyczne odnowienie
subskrypcji, aby zapewni¢
ciggtosc dziatania ustug dla
przypisanej domeny.

Kazda ptatnosé za plan powinna
by¢ przypisana do wybranej
domeny, co zapewnia, ze funkcje
sg dostepne wytacznie dla tej
domeny.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Sposob spetnienia

Licencja przypisana do jednej
domeny, dodawana do konta
uzytkownika z petnym dostepem
do funkcji planu dla tej domeny.

Panel administracyjny z opcjg
przypisania planu do kazdej
domeny przy jej dodaniu lub
zmianie poziomu subskrypcji.

Automatyczne powiadomienie
e-mail wysytane 30 dni przed
datg wygasniecia subskrypcji.

Automatyczne obcigzenie karty
ptatniczej na koniec okresu
rozliczeniowego i przedtuzenie
subskrypcji bez przestojow.

Ptatnos¢ przypisywana
bezposrednio do subskrypcji
wybranej domeny z petnym
dostepem do funkcji planu tylko
dla tej domeny.

Unig Europejskg
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Wymaganie

Wyjasnienie

Sposdb spetnienia

Przeglad historii
subskrypcji dla
domen

Zgodnosc z
regulacjami
dotyczacymi
ptatnosci online

System powinien umozliwia¢

administratorowi przeglad historii

subskrypcji dla kazdej domeny, w

tym dat rozpoczecia i zakoriczenia

licencji.

System powinien zapewniac
zgodnos$¢ z regulacjami

dotyczacymi ptatnosci online, aby

zabezpieczyc¢ transakcje za
subskrypcje.

5.4.2. Zabezpieczenia aplikacji internetowych

Wymaganie

Wyjasnienie

Modut historii licencji w panelu
administracyjnym z
informacjami o wszystkich
poprzednich i biezacych
subskrypcjach.

Obstuga ptatnosci zgodnie z PCI-
DSS, zapewniajgca bezpieczne
przetwarzanie pfatnosci za
subskrypcje Pro w systemie.

Sposdb spetnienia

1 | Ochrona przed
atakami DDoS

2 WAF (Web
Application
Firewall) z regutami
OWASP

3 Filtracja adreséw IP

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien automatycznie
wykrywac i blokowac ataki DDoS
na poziomie aplikacji, aby
zapewnié nieprzerwane dziatanie
aplikacji.

System powinien zapewniac
ochrone przed popularnymi
typami atakéw (np. SQL Injection,
XSS), zgodnie z regutami OWASP.

System powinien umozliwiaé
administratorowi blokowanie lub
dopuszczanie ruchu na podstawie
list adresow IP.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Zintegrowana zapora sieciowa
wykrywajaca i blokujaca
nadmierny ruch bez opdznienia w
dostepie dla legalnych
uzytkownikow.

Web Application Firewall z
regutami OWASP blokujacy
popularne techniki atakdw na
poziomie aplikacji.

Funkcja zarzadzania listami IP w
zaporze, z mozliwoscig recznego
dodawania lub blokowania
okreslonych adreséw.

Unig Europejskg 33

Samorzqd

| @ Cyberbezpieczny



Fundusze Europejskie

na Rozwaéj Cyfrowy

Wymaganie

Wyjasnienie

Sposdb spetnienia

Podstawowa
ochrona przed
botami

Automatyczna
aktualizacja bazy
zagrozen

Obstuga SSL/TLS

Force HTTPS

Zarzadzanie
certyfikatami przez

System powinien rozpoznawac i
ograniczaé dziatanie botéw, aby
zapobiec przecigzeniu aplikacji.

System powinien automatycznie
aktualizowac reguty
bezpieczenstwa i ochrony przed
atakami w oparciu o baze danych
Cloudflare.

System powinien umozliwiac
administratorowi zarzadzanie
certyfikatami SSL/TLS, aby
zapewnic¢ szyfrowane potaczenia
z aplikacja.

System powinien wymuszac
korzystanie z protokotu HTTPS,
aby zapewni¢ bezpieczne
potagczenia dla uzytkownikow.

System powinien automatycznie
odnawiac certyfikaty SSL, aby

Proste mechanizmy
rozpoznawania botéw w oparciu
o analize wzorcéw ruchu i
ograniczenia dostepu.

Automatyczne aktualizacje regut
ochrony i bazy zagrozen bez
koniecznosci recznej konfiguracji.

Mozliwos¢ generowania i
zarzgdzania certyfikatami SSL
bezposrednio w panelu
administracyjnym.

Funkcja przekierowania z HTTP
na HTTPS, wigczana w panelu
administratora.

Automatyczne odnawianie
certyfikatéw zarzadzanych przez

Cloudflare unikng¢ przerwania bezpiecznych = Cloudflare.
potaczen.
Obstuga System powinien obstugiwac Automatyczne wdrozenie i
protokotéw HTTP/2 nowoczesne protokoty HTTP/2 i optymalizacja protokotéw HTTP/2
i HTTP/3 HTTP/3, aby przyspieszy¢ i HTTP/3 dla przyspieszenia
tadowanie strony. potaczen.
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl ﬁ :'g‘mfg;;ﬁ*“ — ::f;:’m“ih D"ﬁ";fﬂ:::;m | @ ;:z'l:_leorrbz:zdpieczny



Fundusze Europejskie

na Rozwdj Cyfrowy

10

Wymaganie

Raportowanie o
zagrozeniach i
atakach

5.4.3. Optymalizacja wydajnosci aplikacji internetowych

Wymaganie

Wyjasnienie

System powinien dostarczaé
raporty na temat wykrytych
zagrozen i atakéw, aby
administrator mdégt analizowadé
incydenty.

Wyjasnienie

Sposdb spetnienia

Generowanie raportéw
dostepnych w panelu
administracyjnym, obejmujgcych
liczbe i typ wykrytych zagrozen.

Sposdb spetnienia

1  Cache’owanie System powinien automatycznie  Automatyczne cache’owanie
zasobow cache’owac statyczne zasoby plikdéw takich jak obrazy, CSS i
statycznych aplikacji, aby przyspieszy¢ czas JavaScript na serwerach

tadowania strony. Cloudflare z mozliwoscig
konfiguracji TTL.

2 | Optymalizacja System powinien konwertowa¢é Modut automatycznej konwers;ji
obrazéw z obrazy do formatu WebP, aby obrazéw na format WebP dla
konwersjg do zmniejszy¢ ich rozmiar i szybszego fadowania i
WebP przyspieszy¢ tadowanie strony na | zmniejszenia zuzycia

przegladarkach obstugujacych przepustowosci.
WebP.

3  Kompresja plikdw  System powinien kompresowac Automatyczna kompresja gzip lub
pliki przesytane pomiedzy brotli dla plikéw tekstowych,
serwerem a przegladarka, aby takich jak CSS i JavaScript.
zmniejszy¢ ich rozmiar.

4 | Obstuga HTTP/2 i System powinien automatycznie =~ Wigczenie HTTP/2 i HTTP/3 dla

HTTP/3

obstugiwaé HTTP/2 i HTTP/3, co
pozwala przyspieszy¢ fadowanie

wszystkich zasobdw strony, co
poprawia szybkos$é i efektywnosé

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

- Polska Unig Europejskg 33
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Wymaganie

Wyjasnienie

strony poprzez lepsze
zarzadzanie potgczeniami.

Sposdb spetnienia

tadowania w przegladarkach
wspierajacych te protokoty.

5  Funkcja Polish do System powinien oferowac Automatyczna kompresja
optymalizacji funkcje Polish, ktéra obrazéw z mozliwoscig aktywacji
obrazéw automatycznie kompresuje funkcji Polish w panelu

obrazy bez widocznej utraty Cloudflare.
jakosci.

6 | Prefetching DNS System powinien oferowa¢d WSstepne pobieranie danych DNS,
prefetching DNS dla ktore przyspiesza tadowanie
zewnetrznych zasobdw, aby zasobdéw spoza domeny gtéwnej.
zmniejszy¢ czas ich fadowania.

7 | Optymalizacja System powinien automatycznie = Minifikacja CSS i JavaScript, ktdra
zasobow CSSi optymalizowac pliki CSS i usuwa niepotrzebne spacje i
JavaScript JavaScript poprzez usuwanie komentarze, zmniejszajgc rozmiar

zbednych danych i kompresje. plikow.

8 | Globalnasie¢ CDN | System powinien korzystac z Dystrybucja tresci przez serwery
globalnej sieci CDN, aby Cloudflare znajdujace sie w
przyspieszy¢ dostarczanie tresci réznych lokalizacjach na catym
do uzytkownikéw z réznych Swiecie.
regionéw.

9 | Automatyczne System powinien automatycznie = Adaptacyjne cache’owanie oparte
dostosowanie dostosowywac poziom na analizie intensywnosci ruchu i
cache’owania do cache’owania na podstawie dostosowane do lokalnych
ruchu wzorcow ruchu uzytkownikdéw. zasobow.

10 | Raportowanie o System powinien dostarczaé Raporty cache hit/miss, ktore

efektywnosci
cache’owania

raporty o skutecznosci
cache’owania, aby administrator
mogt analizowad, ktdére zasoby
wymagajg optymalizacji.

informujg o skutecznosci
przechowywania zasobéw w
pamieci podreczne;j.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Dofinansowane przez

Unig Europejskg
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5.4.4. Ochrona przed botami

Wymaganie

Wyjasnienie

Sposdb spetnienia

Weryfikacja
CAPTCHA

Podstawowa
analiza ruchu
botow

Dynamiczne
dostosowanie
blokady botow

Integracja ochrony
botow z WAF

Monitorowanie
aktywnosci botéw

Zgtaszanie
nietypowych
botow

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien stosowadé
mechanizmy CAPTCHA w celu
ograniczenia dostepu botéw i
zapewnienia dostepnosci aplikacji
dla legalnych uzytkownikow.

System powinien identyfikowac
boty na podstawie wzorcéw ruchu,
aby blokowa¢ nadmiarowy ruch z
nieautoryzowanych zrédet.

System powinien dynamicznie
dostosowywac poziom blokady
ruchu botéw w zaleznosci od
natezenia ruchu.

System powinien integrowac
mechanizmy ochrony przed botami
z zaporg aplikacyjng (WAF), aby
zapewni¢ kompleksowga ochrone
przed ztosliwym ruchem.

System powinien monitorowa¢é
dziatania wykrytych botéw w czasie
rzeczywistym, aby administrator
mogt analizowac zagrozenia.

System powinien umozliwiac
administratorowi zgtaszanie

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Weryfikacja CAPTCHA dla zgdan
rozpoznanych jako podejrzane
lub generowanych przez boty.

Analiza ruchu uzytkownikéw na
podstawie zidentyfikowanych
wzorcow zachowania, takich jak
wielokrotne zgdania w krétkim
czasie.

Skalowanie blokady w oparciu o
biezacy ruch i wzorce dziatania
botow.

Potgczenie ochrony botéw z
regutami WAF, co umozliwia
blokowanie ruchu
generowanego przez boty oraz
nietypowych zapytan.

Modut monitorowania, ktory
wyswietla raporty o aktywnosci
botéw oraz podjetych
dziataniach ochronnych.

Funkcja zgtaszania nietypowych
botdw, co umozliwia Cloudflare
aktualizacje i poprawe ochrony.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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Lp. Wymaganie

Wyjasnienie

Sposdb spetnienia

nowych botéw, ktére omijaja
standardowe mechanizmy ochrony.

5.4.5. Optymalizacja SEO i predkosci tadowania strony

Wymaganie

Wyjasnienie

Sposodb spetnienia

1 Automatyczna
optymalizacja
obrazéow pod katem
SEO

2 | Obstuga HTTP/2 i
HTTP/3 dla lepszego
SEO

3 Minimalizacja
plikdw CSS i
JavaScript

4  Prefetching
zasobow DNS

5 | Automatyczne
dostosowanie

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien optymalizowaé
obrazy (np. kompresowac) dla
szybszego fadowania, co wptywa

na ranking SEO w wyszukiwarkach.

System powinien automatycznie
obstugiwaé protokoty HTTP/2 i
HTTP/3, ktére s3 preferowane
przez wyszukiwarki i wspieraja
lepsze SEO.

System powinien automatycznie
usuwac zbedne elementy z plikéw
CSS i JavaScript, aby przyspieszyé
tadowanie strony.

System powinien umozliwiaé
prefetching DNS dla zasobow

zewnetrznych, aby zmniejszy¢ czas

tadowania strony.

System powinien automatycznie
dostosowywac rozdzielczos¢
obrazéw w zaleznosci od

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

—

Modut kompresji i optymalizacji
obrazéw, ktory poprawia
predkosc tadowania zasobow
bez utraty jakosci.

Automatyczne wtaczenie
HTTP/2 i HTTP/3, co poprawia
szybkos¢ tadowania i wptywa
pozytywnie na pozycjonowanie.

Funkcja minifikacji plikéw, ktéra
usuwa spacje, komentarze i
inne niepotrzebne dane z kodu
CSs/JS.

Modut prefetchingu, ktory
pobiera informacje DNS o
zasobach zewnetrznych zanim
zostang uzyte przez
uzytkownika.

Funkcja dostosowania
rozdzielczosci, ktéra
optymalizuje obrazy dla

Unig Europejskg 33
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Wymaganie Wyjasnienie Sposob spetnienia
rozdzielczosci urzadzenia, co wptywa na szybkos¢ przegladarek mobilnych i
obrazéw tadowania. stacjonarnych.

6 | Generowanie System powinien dostarczaé Automatyczne raportowanie
raportow o administratorowi raporty o metryk predkosci tadowania
predkosci predkosci tadowania, aby mogt strony z mozliwoscig przegladu
tadowania analizowad i optymalizowac i eksportu danych.

wydajnos¢ strony.

5.4.6. Szkolenia

Wymaganie

Wyijasnienie

Sposob spetnienia

1 Podstawy

Znajomosc¢ dziatania i

komponentéw systemu

Kurs wprowadzajacy online

2 Instalacja i konfiguracja

Umiejetnos¢ wdrozenia

systemu

Warsztaty praktyczne

3 Reguty i alerty

Tworzenie i zarzadzanie

regutami bezpieczenstwa

Kurs zaawansowany

4 Forma zdalna

Szkolenie nie wymaga
obecnosci fizycznej

uczestnikow.

Warsztaty prowadzone online przy
uzyciu komunikatora

uzgodnionego z Zamawiajacym.

CENTRUM PROJEKTOW POLSKA CYFROWA

Fund Ei jskie
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl ﬁ na Rozwé; Cyfrowy

Rzeczpospolita  Dofinansowane przez Cyberbezpieczny
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5  Materiaty szkoleniowe  Uczestnicy powinni mie¢ Wykonawca dostarcza
w jezyku polskim dostep do materiatéw elektroniczne materiaty
edukacyjnych. szkoleniowe w jezyku polskim

(PDF, prezentacje).

6  Uzgodnienie Terminy i zakres powinny Wykonawca uzgadnia
szczegdtowego planui | odpowiadac potrzebom harmonogram i agende
terminéw z organizacyjnym warsztatéw z przedstawicielem
Zamawiajgcym Zamawiajgcego. Zamawiajgcego przed realizacjg.

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

na Rozwdj Cyfrowy - Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
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5.5.

5.5.1. Zarzadzanie logami i analiza zdarzen

Wymaganie

Wyjasnienie

Wymagania dla System Information and Event Management

Sposob spetnienia

1 | Obstuga
réznorodnych
zrodet logéw

2 | Centralne
przechowywanie
logdw

3 | Wyszukiwanie i
filtrowanie logéw

4 | Zachowanie
integralnosci logéw

5  Obstuga duzych
wolumendéw danych

6 | Wykrywanie
korelacji miedzy
zdarzeniami

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien gromadzi¢ logi
z réznych urzadzen, aplikacji, baz

danych i systeméw operacyjnych.

System powinien umozliwiaé
centralne przechowywanie
wszystkich logéw dla utatwienia
analizy i audytu.

System powinien umozliwia¢
szybkie przeszukiwanie i
filtrowanie logéw wedtug
parametréw, takich jak czas,
zrédto, typ.

System powinien zapewniaé, ze
zebrane logi nie bedg
modyfikowane ani usuwane bez
odpowiednich uprawnien.

System powinien obstugiwac
duze ilosci danych i dziata¢
wydajnie nawet przy wysokim
natezeniu logow.

System powinien wykrywa¢é
zaleznosci miedzy réznymi
zdarzeniami logéw w celu
identyfikacji potencjalnych
zagrozen.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Wsparcie dla formatéw syslog,
JSON, XML oraz mozliwos¢
integracji przez APl do
pobierania logéw z réznych
systemow.

Baza danych na serwerze on-
premise przechowujaca logi

z dostepem do przegladu przez
panel administracyjny.

Mechanizm indeksowania logéw
oraz panel do definiowania i
wykonywania zaawansowanych
zapytan wyszukiwania.

Funkcja kontroli dostepu oraz
rejestracja wszelkich modyfikacji
lub préb modyfikacji w
oddzielnym logu audytowym.

Skalowalna architektura
umozliwiajgca rozbudowe
zasobow przechowywania i mocy
przetwarzania w razie potrzeby.

Modut korelacji, ktéry analizuje
wzorce i sekwencje zdarzen,
generujac alerty na podstawie
zdefiniowanych regut.

Dofinansowane przez

Unig Europejskg Samorzqd

| @ Cyberbezpieczny
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Wymaganie

Wyjasnienie

Sposdb spetnienia

7  Oznaczaniei System powinien klasyfikowac Automatyczna klasyfikacja
klasyfikacja zdarzen = zdarzenia wedtug priorytetu i zdarzen na podstawie typow
rodzaju zagrozenia, aby utatwic logdw i zdefiniowanych polityk
ich analize. klasyfikacji.

8 | Tworzenie alertéw | System powinien generowa¢d Modut alertowania, ktéry wysyta

na podstawie logéw | alerty o potencjalnych powiadomienia e-mail lub SMS
zagrozeniach wykrytych w logach | przy wykryciu zdarzen zgodnych
i przekazywaé je do z regutami alertéw.
administratora.

9  Retencja danych System powinien umozliwiaé Konfigurowalna polityka retencji,
konfiguracje okresu ktora automatycznie usuwa logi
przechowywania logéw zgodnie z po uptywie okreslonego okresu.
wymogami regulacyjnymi.

10 | Eksport logéw do System powinien umozliwiaé Opcja eksportu logéw z panelu

formatu CSV lub eksport danych logéw do administracyjnego z mozliwoscia
PDF formatéw takich jak CSV lub PDF = wyboru zakresu czasowego i
w celu dalszej analizy lub innych parametréw.
raportowania.
11 Przesytanie alertéw  System powinien miec Dane przesytane sg w potgczeniu

do SOC

wbudowang funkcje, ktdra
przesyta alerty do zdalnego SOC
wraz z probkami danych, ktéra te

alerty wywotata.

szyfrowanych do przypisanej do
klienta przestrzeni SOC,

bezposrednio na pulpit inzyniera.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita  Dofinansowane przez

- Polska Unig Europejskg

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl
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5.5.2. Zarzadzanie incydentami i odpowiedzZ na zagrozenia

Wymaganie

Wyjasnienie

Sposdb spetnienia

Tworzenie i
zarzadzanie
incydentami

Automatyczna
eskalacja
incydentow

Powiadamianie o
incydentach

Tworzenie zadan
zwigzanych z
incydentami

Dokumentacja
incydentow

Integracja z
systemami
zewnetrznymi

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien umozliwiaé
tworzenie i zarzadzanie
incydentami na podstawie
wykrytych zdarzen lub zgtoszen
uzytkownikow.

System powinien automatycznie
eskalowac incydenty o wysokim
priorytecie do wyzszych
poziomow wsparcia.

System powinien wysytaé
powiadomienia o wykrytych
incydentach do odpowiednich
0s6b w celu szybkiego
reagowania.

System powinien umozliwia¢
przypisywanie zadan
poszczegdlnym uzytkownikom w
celu szybkiego rozwigzania
incydentow.

System powinien umozliwiac
dodawanie notatek i
dokumentacji do incydentéw,
aby sledzi¢ kroki podjete w celu
ich rozwigzania.

System powinien integrowac sie
z innymi systemami
bezpieczenstwa, aby

Rzeczpospolita  Dofinansowane przez

Fundusze Europejskie
na Rozwdj Cyfrowy - Polska

Modut zarzadzania incydentami
z opcjami dodawania,
aktualizacji oraz monitorowania
statusu incydentow.

Definiowanie regut eskalacji
incydentow, ktore
automatycznie przypisuj je do
kolejnych poziomdw wsparcia.

Konfigurowalne powiadomienia
e-mail i SMS na podstawie
priorytetu incydentu oraz
przypisanych uzytkownikow.

Modut zarzadzania zadaniami z
opcjami przydzielania zadan do
incydentow oraz monitorowania
ich statusu.

Sekcja komentarzy i zatgcznikow
do kazdego incydentu,
umozliwiajgca dokumentowanie
dziatan i wynikow.

APl do integracji z innymi
narzedziami bezpieczenstwa
oraz mozliwos$¢ eksportu danych
do systeméw SIEM i SOAR.

| @ Cyberbezpieczny
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Wymaganie

Wyjasnienie

Sposdb spetnienia

7  Analiza pierwotnej
przyczyny

8 Raportowanie
incydentow

9 Automatyczna
klasyfikacja
incydentow

10 Mozliwosc
tworzenia
szablonéw reakcji na
incydenty

automatyzowac wykrywanie i
reakcje na zagrozenia.

System powinien wspieraé

analize przyczyn incydentéw, aby
zidentyfikowac zrédto zagrozenia

i zapobiec jego powtdrzeniu.

System powinien generowad
raporty incydentéw z
informacjami o rodzaju,
przyczynie i podjetych
dziataniach.

System powinien klasyfikowaé
incydenty na podstawie ich
priorytetu, typu i zrodta, aby
ufatwic analize i rozwigzanie.

System powinien oferowa¢d
gotowe szablony reakcji na
najczestsze rodzaje incydentéw,
aby przyspieszy¢ dziatania
zespotu.

5.5.3. Automatyzacja i zarzgdzanie regutami

Lp. Wymaganie

Wyjasnienie

Modut analizy przyczyn z
dostepem do historii logéw oraz
raportow korelacyjnych
zwigzanych z incydentem.

Automatyczne raportowanie
incydentow z mozliwoscia
eksportu do formatu PDF oraz
podgladem historii incydentow.

Modut klasyfikacji incydentéw
na podstawie regut ustalonych
przez administratora.

Opcja definiowania i
wykorzystywania szablonow
reakcji w zaleznosci od
klasyfikacji i rodzaju incydentu.

Sposdb spetnienia

1  Automatyzacja dziatan w = System powinien
odpowiedzi na incydenty automatyzowac okreslone

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

dziatania w odpowiedzi na

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Modut automatyzacji, ktéry
uruchamia zdefiniowane akcje

Dofinansowane przez [INESRAEY
Unig Europejskg )

| @ Cyberbezpieczny
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Wymaganie Wyjasnienie

Sposdb spetnienia

incydenty, aby zmniejszy¢
czas reakcji na zagrozenia.

2 Tworzenie regut
korelacyjnych

System powinien umozliwiaé
tworzenie regut korelacji
miedzy réznymi typami
zdarzen w celu wykrywania
zagrozen.

3 Harmonogramowanie
raportow

System powinien pozwalac
na automatyczne
generowanie raportow w
okreslonych odstepach czasu
(np. tygodniowe,
miesieczne).

4 | Automatyczne
aktualizacje bazy
zagrozen

System powinien regularnie
aktualizowad baze zagrozen,
aby zapewni¢ ochrone przed
najnowszymi rodzajami
atakow.

5 Tworzenie szablonéw
automatyzacji

System powinien oferowac
mozliwos$¢ tworzenia i
zarzadzania szablonami
automatyzacji dla
standardowych dziatan.

6  Reagowanie na anomalie System powinien
identyfikowa¢ anomalie w
ruchu sieciowym i
automatycznie podejmowac

dziatania zapobiegawcze.

Fundusze Europejskie

na Rozwdj Cyfrowy

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

Rzeczpospolita

—

(np. blokowanie IP) w reakcji na
okreslone incydenty.

Interfejs do definiowania regut
korelacji z wyborem réznych
parametréw zdarzen oraz
alertéw.

Funkcja harmonogramowania
raportéow z opcjg dostosowania
interwatéw czasowych i formatu
raportu.

Funkcja automatycznej
aktualizacji baz zagrozen poprzez
integracje z zewnetrznymi
zrédfami danych o zagrozeniach.

Modut szablonéw automatyzacji,
ktory umozliwia definiowanie
dziatan i regut wykonania w
zaleznosci od scenariuszy.

Algorytm wykrywajacy anomalie
oraz reguty inicjujace reakcje
(np. blokada) na podstawie
ustalonych progow.

Dofinansowane przez
Unig Europejskg

| @ Cyberbezpieczny
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Wymaganie

Wyjasnienie

Sposdb spetnienia

7 Automatyczne
przypisywanie
incydentow

8 Przetwarzanie zdarzen w
czasie rzeczywistym

9  Reguty blokowania ruchu
sieciowego

10 | Integracja z narzedziami

SIEM

System powinien
automatycznie przypisywac
incydenty do odpowiednich
cztonkdéw zespotu na
podstawie zdefiniowanych
regut.

System powinien
przetwarzac zdarzenia i
podejmowac decyzje w
czasie rzeczywistym, aby
natychmiast reagowadé na
zagrozenia.

System powinien umozliwia¢
automatyczne blokowanie
okreslonych typow ruchu
sieciowego w reakcji na
incydenty.

System powinien integrowac
sie z systemami SIEM w celu
wymiany danych i
raportowania incydentow.

Modut zarzadzania incydentami
Z 0pcjg przypisania na podstawie
roli i dostepnosci personelu.

Mechanizm analizy i reagowania
na logi oraz zdarzenia w czasie
rzeczywistym z automatycznym
generowaniem alertow.

Interfejs konfiguracji blokady
ruchu na poziomie IP lub portu
na podstawie ustalonych regut.

API| do integracji oraz eksportu
zdarzen i incydentow do
zewnetrznych systemoéw SIEM.

5.5.4. Rozszerzone funkcje analizy zagrozen i automatyzacji

Wymaganie

Wyjasnienie

Sposdb spetnienia

1 Integracja z
narzedziami Threat

System powinien automatycznie
pobiera¢ dane o zagrozeniach z

Mechanizm integracji z
platformami Threat Intelligence,

Intelligence zewnetrznych zrédet Threat ktore regularnie aktualizujg baze
Intelligence i wykorzystywac je zagrozen.
do analizy incydentow.
CENTRUM PROJEKTOW POLSKA CYFROWA
ul. spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl ﬁ zfmﬂﬁ’;ﬁ“‘ — Roeccpospoita Dvﬁ";':;g:::prgﬂ-; | @ ;:z'l:_leorrbz:zdpieczny
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Wymaganie

Wyjasnienie

Sposdb spetnienia

2 Uczenie maszynowe
do wykrywania
wzorcow

3 Analiza
behawioralna

4 | Ochrona przed
atakami Zero-Day

5 | Zarzadzanie
ryzykiem na
podstawie oceny
incydentow

6 | Automatyczne
przypisanie
zasobow

7  Raportowanie
zgodnosci z
wymaganiami
regulacyjnymi

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien wykorzystywaé
modele uczenia maszynowego
do wykrywania nietypowych
wzorcow w ruchu sieciowym i
zachowaniu uzytkownikow.

System powinien analizowaé
zachowania uzytkownikow i
urzgdzen w sieci, aby wykrywac
nietypowe dziatania.

System powinien miec
mechanizmy wykrywania i
reagowania na zagrozenia zero-
day.

System powinien oceniac ryzyko
na podstawie analizy
zgtoszonych incydentéw i ustalac
priorytety dziatan w oparciu o
poziom ryzyka.

System powinien automatycznie
przydziela¢ zasoby (np. personel,
narzedzia) do reakcji na

incydenty o wysokim priorytecie.

System powinien generowacd
raporty zgodnosci z przepisami,
takimi jak RODO, NIS2 lub PCI-
DSS, na podstawie
zgromadzonych danych.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Modut analityczny oparty na ML,
analizujgcy dane historyczne i na
biezgco identyfikujacy anomalie.

Modut analizy behawioralnej,
ktdry poréwnuje biezgce
dziatania z ustalonymi profilami
normalnych zachowan.

Funkcje analizujgce nietypowe
wzorce dziatan i wykorzystujgce
Threat Intelligence do oceny
nieznanych zagrozen.

Modut zarzadzania ryzykiem,
ktory przypisuje incydentom
oceny ryzyka na podstawie ich
wptywu i prawdopodobienistwa.

Algorytm przypisujgcy zadania
zespotom i administratorom na
podstawie dostepnosci oraz
specjalizacji.

Moduf raportowania zgodnosci z
opcja eksportu danych w
formatach PDF i CSV.

Dofinansowane przez

Unig Europejskg Samorzqd
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Wymaganie

Wyjasnienie

Sposdb spetnienia

8 | Modut SOAR System powinien umozliwia¢ Interfejs do tworzenia i edycji
(Security petng automatyzacje odpowiedzi = workflow automatyzujgcych
Orchestration, na incydenty bezpieczenstwa procesy wykrywania i odpowiedzi
Automation and przy uzyciu predefiniowanych na incydenty.

Response) workflow.

9  Identyfikacja System powinien wykrywa¢é Modut analizy anomalii z
zagrozen na nietypowe zachowania mozliwoscig automatycznego
podstawie analizy uzytkownikdéw, urzadzen i sieci, generowania alertow na
anomalii ktore mogg sugerowac atak. podstawie odchylen od normy.

10 Automatyczne System powinien automatycznie = Modutf automatycznego

blokowanie ruchu
sieciowego na
podstawie regut

blokowac ztosliwy ruch sieciowy
na podstawie predefiniowanych
regut i analizy ryzyka.

reagowania, ktdry identyfikuje
zagrozenia i podejmuje akcje
blokujgce w czasie rzeczywistym.

5.5.5. Rozszerzone funkcje raportowania i monitorowania zgodnosci

Wymaganie

Wyjasnienie

Sposdb spetnienia

1 | Generowanie System powinien umozliwia¢ Harmonogramowanie raportéw z
raportow z planowanie generowania mozliwoscig wyboru
harmonogramem raportow zgodnosci w czestotliwosci oraz zakresu

ustalonych odstepach czasu raportowanych danych.
(np. kwartalnie).
2 Raportowanie System powinien generowac Automatyczny generator

zgodnosci z NIS2

raporty zgodnosci z wytycznymi
dyrektywy NIS2 dla
infrastruktury krytycznej.

raportow zgodnosci z NIS2 na
podstawie zebranych danych
operacyjnych i incydentéw.

Fundusze Europejskie

Rzeczpospolita
na Rozwdj Cyfrowy

—
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Wymaganie

Wyjasnienie

Sposdb spetnienia

Tworzenie audytow
bezpieczenstwa

Analiza trendéw w
incydentach

Zarzadzanie
politykami zgodnosci

Raporty dla
interesariuszy i
audytoréw

Zgodnosc z
wytycznymi PCI-DSS

Integracja z
systemami GRC

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl

System powinien umozliwiac
tworzenie i zarzadzanie

audytami bezpieczenstwa dla
réznych zasobdOw organizacji.

System powinien umozliwiaé
analize trenddw incydentéw w
celu identyfikacji najczesciej
wystepujacych zagrozen.

System powinien oferowad
modut do zarzadzania
politykami zgodnosci,
umozliwiajgc tworzenie, edycje
i monitorowanie ich
przestrzegania.

System powinien umozliwiaé
tworzenie raportéw
dostosowanych do potrzeb
audytordéw i interesariuszy,
takich jak zarzad.

System powinien umozliwia¢
monitorowanie i raportowanie
zgodnosci z wytycznymi PCI-
DSS dla danych ptatniczych.

System powinien integrowac
sie z narzedziami do
zarzgdzania ryzykiem i
zgodnoscig (GRC) w celu
automatycznego przesytania
danych.

Fundusze Europejskie
na Rozwdj Cyfrowy

Rzeczpospolita

—

Modut do tworzenia audytéw z
przypisanymi zadaniami i
mozliwos$cig dokumentowania
wynikéw oraz rekomendacji.

Funkcja raportowania trendow
incydentdw z mozliwoscia
filtrowania wedtug typu, zrodta i
priorytetu.

Interfejs do zarzadzania
politykami zgodnosci z
mozliwoscig przypisania ich do
uzytkownikoéw i zasobow.

Modut generowania raportéw z
predefiniowanymi szablonami dla
audytow wewnetrznych i
zewnetrznych.

Modut monitorowania zgodnosci
PCI-DSS z powiadomieniami o
wszelkich niezgodnosciach z
wymaganiami standardu.

APl umozliwiajgce wymiane
informacji o incydentach i
zgodnosci z narzedziami GRC.

Dofinansowane przez
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Wymaganie Wyjasnienie Sposob spetnienia

9  Automatyczne System powinien Funkcja alertéw dla
powiadomienia o automatycznie powiadamia¢ o administratoréw przy wykryciu
niezgodnosciach wykrytych niezgodnosciach z niezgodnosci z politykami lub

politykami bezpieczeristwa i regulacjami.

wymogami regulacyjnymi.

10 Generowanie System powinien umozliwiaé Opcja generowania
raportéw na zgdanie = generowanie raportow niestandardowych raportéw na
zgodnosci na zagdanie, zgdanie z dostosowanymi filtrami
dostosowanych do biezgcych i parametrami.

potrzeb audytowych.

5.5.6. Rozszerzone funkcje monitorowania operacyjnego i automatyzacji operacji

Wymaganie Wyjasnienie Sposdb spetnienia

1 | Petna widocznosé System powinien umozliwiac¢ Modut do monitorowania
ruchu sieciowego petne monitorowanie ruchu ruchu sieciowego, ktéry
sieciowego, identyfikujgc analizuje pakiety i generuje
nieautoryzowane proby alerty przy wykryciu anomalii.

dostepu i anomalie.

2 | Automatyczne System powinien Funkcja definiowania akgji
reagowanie na automatycznie podejmowac reakcji na zdarzenia krytyczne,
zdarzenia krytyczne dziatania w przypadku wykrycia = np. odciecie zasobdw lub

zdarzen krytycznych, aby zablokowanie kont
minimalizowac ich wptyw. uzytkownikow.

3 Monitorowanie System powinien monitorowa¢  Modut analizy aktywnosci
aktywnosci dziatania uzytkownikéw w uzytkownikoéw z opcjg
uzytkownikow czasie rzeczywistym, aby

Fundusze Europejskie Rzeczpospolita  Dofinansowane przez

maraiicviowy [ PO Unig Europejska | @ Cyberbezpieczny

Samorzqd

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl




Fundusze Europejskie

na Rozwaéj Cyfrowy

Wymaganie

Wyjasnienie

Sposdb spetnienia

4 | Automatyczne

skalowanie zasobdéw w
czasie wzmozonego

ruchu

5  Przechowywanie
danych do analizy
retrospektywnej

6 | Wsparcie dla kontroli

dostepu opartej na
rolach

7 Integracja z
narzedziami do
zarzadzania
tozsamosciq i
dostepem (IAM)

8 | Wizualizacja stanu
bezpieczeristwa w

czasie rzeczywistym

9  Identyfikacja i

raportowanie zagrozen

na poziomie plikdéw

identyfikowa¢ podejrzane
aktywnosci.

System powinien
automatycznie skalowac zasoby
przetwarzania danych w
przypadku wzrostu natezenia
ruchu.

System powinien
przechowywacé dane przez
okreslony czas, aby umozliwic
analize retrospektywna
incydentéw i anomalii.

System powinien umozliwiac
nadawanie uprawnien
uzytkownikom na podstawie ich
roli w organizacji, aby
ograniczy¢ dostep.

System powinien wspieraé
integracje z systemami IAM w
celu synchronizacji uprawnien
uzytkownikdw.

System powinien oferowa¢d
dashboard do wizualizacji stanu
bezpieczenstwa i aktywnosci w
czasie rzeczywistym.

System powinien monitorowac i
raportowac zagrozenia wykryte
na poziomie dostepu do plikow,

alertowania przy wykryciu
nieautoryzowanych dziatan.

Mechanizm automatycznego
przydzielania zasobdéw serwera
na podstawie analizy
obcigzenia i aktywnosci w sieci.

Archiwizacja danych logéw i
incydentow na serwerze on-
premise z ustalonym okresem
przechowywania.

Modut kontroli dostepu, ktory
przypisuje prawa dostepu na
podstawie rél i polityk
organizacyjnych.

API| do integracji z narzedziami
IAM, ktére automatycznie
synchronizujg polityki dostepu
uzytkownikdw.

Panel nawigacyjny z widokiem
kluczowych wskaznikéw
bezpieczenstwa i
monitorowania incydentéw.

Modut do monitorowania
dostepu do plikow i
dokumentdw z opcjg alertéw

Fundusze Europejskie

Rezeczpospolita  Dofinansowane przez
na Rozwdj Cyfrowy
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Wymaganie

Wyjasnienie

Sposdb spetnienia

aby zabezpieczy¢ wrazliwe
dane.

przy wykryciu podejrzanych
dziatan.

10 | Integracjaz
narzedziami do
archiwizacji

System powinien integrowac sie
z narzedziami do archiwizacji

danych, aby zapewni¢
dtugoterminowe
przechowywanie logow i
raportéw.

Opcja eksportu logéw i
incydentéw do zewnetrznych
systemow archiwizacji.

5.5.7. Szkolenia

Wymaganie

Wyijasnienie

Sposdb spetnienia

1 Podstawy

Znajomosc dziatania i

komponentéw systemu

Kurs wprowadzajacy online

2 Instalacja i konfiguracja

Umiejetnos¢ wdrozenia

systemu

Warsztaty praktyczne

3  Regutyialerty

Tworzenie i zarzadzanie

regutami bezpieczenstwa

Kurs zaawansowany

4 Forma zdalna

Szkolenie nie wymaga
obecnosci fizycznej

uczestnikow.

Warsztaty prowadzone online przy
uzyciu komunikatora

uzgodnionego z Zamawiajacym.
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5 Materiaty szkoleniowe = Uczestnicy powinni miec Wykonawca dostarcza
w jezyku polskim dostep do materiatéw elektroniczne materiaty
edukacyjnych. szkoleniowe w jezyku polskim

(PDF, prezentacje).

6  Uzgodnienie Terminy i zakres powinny Wykonawca uzgadnia
szczegdtowego planui | odpowiadac potrzebom harmonogram i agende
terminéw z organizacyjnym warsztatéw z przedstawicielem
Zamawiajgcym Zamawiajgcego. Zamawiajgcego przed realizacjg.

5.6. Autoryzowane szkolenie Fortigate Administrator

Zakres

Nazwa szkolenia Szkolenie z podstaw administracji FortiGate prowadzone przez osrodek
posiadajgcy autoryzacje Fortinet dla prowadzenia szkolen oraz

wydawania certyfikatow potwierdzajgcych kompetencje.
Kod szkolenia FT-FGT-ADM
Forma szkolenia Distance learning (zdalnie z trenerem)

Matety szkolniowe W postaci elektroniczej, podreczniki zgodnie z agendg i zakresem

producenta firmy Fortinet
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Zakres

Termin szkolenia Uzgodniony z Zamawiajgcym jednak nie dtuzszy niz 30.04.2026

Voucher Tak —wazny co najmniej 6 miesiecy od chwili ukoriczenia szkolenia

egzaminacyjny

Zakres szkolenia Uczestnicy naucza sie:

e Podstaw dziatania zapory sieciowej FortiGate

e Uwierzytelniania uzytkownikéw

e Konfiguracji wysokiej dostepnosci (HA)

e Tworzenia tuneli SSL VPN i IPsec VPN (site-to-site)

e Wdrazania Fortinet Security Fabric

e Stosowania profili bezpieczenstwa: IPS, antywirus, filtrowanie
stron, kontrola aplikacji

Cele szkolenia Po ukonczeniu szkolenia uczestnik bedzie potrafit:

e Skonfigurowac¢ podstawowe ustawienia sieciowe FortiGate
e Kontrolowac¢ dostep administratora

e Uzywac¢ GUIi CLI do administracji

e Tworzy¢ reguty zapory i NAT

e Analizowac i konfigurowac routing

e Uwierzytelniaé uzytkownikéw i monitorowaé ich aktywnosé
e Wdrazac¢ FSSO z AD

e Kontrolowa¢ ruch SSL/TLS

¢ Konfigurowa¢ profile bezpieczenstwa

e Stosowac kontrole aplikaciji

e Tworzy¢ VPN SSLiIPsec

¢ Konfigurowa¢ SD-WAN

e Wdraza¢ HA

e Diagnozowac i rozwigzywac problemy
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Zakres

Grupa docelowa Osoby odpowiedzialne za administracje i bezpieczenstwo sieci,
w szczegbdlnosci administratorzy IT, inzynierowie bezpieczenstwa,

specijalisci ds. sieci

6. Zamowienie jest przeznaczone do uzytku oséb fizycznych, zatem
Zamawiajacy uwzglednit w opisie przedmiotu zaméwienia wymagania w
zakresie dostepnosci os6b z niepelnosprawnoscia
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